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Motivation

DEUTSCHE HABEN ANGST UM IHRE DATEN

Frage: Wovor haben Sie im Zusammenhang mit Missbrauch von Daten bzw. Datenklau Angst?
(Angaben in Prozent, gerundet)

Personlicher finanzieller Schaden
(Missbrauch von Bank-/Kreditkartendaten)

Einblick/Eingriff in die Privatsphare

Verbreitung von falschen Informationen/Unwahrheiten

Einblick in sensible persdnliche Daten
(politische Einstellung, Krankhei

Schaden der persénlichen Integritt (z. B. in fal-
schen Verdacht krimineller Handlungen kommen)

Schaden der eigenen Familie, insbesondere der Kinder

Ohnmacht, Informationen zuriickzuholen/zu korrigieren

von snlichkei (Rating)
5
Planung von Terroranschlagen 20 ﬂ doppelt so viel wie 2013 “M001001017"

Nichts davon 2/42



Motivation

Deutsche flirchten sich besonders vor Datenmissbrauch
Onliner, die besorgt sind, dass jemand Ihre persénlichen Daten missbraucht (in %)*
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Motivation

Fast niemand vertraut Facebook
Befragte, die folgenden Unternehmen beim Umgang mit personlichen Daten vertrauen®
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Datenschutz

Personenbezogene Daten
Anwendbarkeit deutscher Datenschutznormen auf internationale D

Personenbezogene Daten

§ 3 Abs. 1 Bundesdatenschutzgesetz (BDSG):

Einzelangaben iiber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren natiirlichen Person
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Datenschutz

Personenbezogene Daten
Anwendbarkeit deutscher Datenschutznormen auf internationale D

Personenbezogene Daten

o Einzelangaben iiber personliche Verhiltnisse:
e Name
o Anschrift
o Wohnort
e Beruf
o Religion usw.

o Einzelangaben iiber sachliche Verhaltnisse
e Einkommen
o Grundbesitz
o Vermogen



Datenschutz

Personenbezogene Daten
Anwendbarkeit deutscher Datenschutznormen auf internationale D

Personenbezogene Daten

@ Nicht personenbezogene Daten:
@ anonym
e konnen nur noch mit unverhaltnismaBig hohem Aufwand einer
Person zugeordnet werden

o Indirekt personenbezogene Daten:
o Der Informationsanbieter kann den Personenbezug nicht
herstellen, steht aber einem Dritten diese Moglichkeit zur
Verfligung



Datenschutz

Personenbezogene Daten
Anwendbarkeit deutscher Datenschutznormen auf internationale D

Datenschutz

@ Was wird denn geschiitzt??



Datenschutz

Personenbezogene Daten
Anwendbarkeit deutscher Datenschutznormen auf internationale D

Datenschutz

@ Grundrecht auf informationelle Selbstbestimmung
gewahrleistet jedem das Recht, iiber Verwendung und
Preisgabe seiner personlichen Daten zu bestimmen

@ Geschiitzt wird die Freiheit der Menschen, selbst zu
entscheiden, wer was wann und bei welcher Gelegenheit iiber
sie weiB.
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Datenschutz

Personenbezogene Daten
Anwendbarkeit deutscher Datenschutznormen auf internationale D

Datenschutz

Die Datenschutzgesetze garantieren das Recht auf
@ Auskunft iiber die zu lhrer Person gespeicherten Daten
@ Berichtigung, Sperrung oder Ldschung
@ Schadenersatz bei Datenschutzverletzungen

@ Anrufung der zustdndigen Datenschutzkontroll- oder
Aufsichtsbehdrde
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Datenschutz

Personenbezogene Daten
Anwendbarkeit deutscher Datenschutznormen auf internationale D

Datenschutz

o Die Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI) sind oberste Instanzen im
Datenschutz des offentlichen Bereiches Deutschlands.

@ BfDI wird vom Bundestag auf Vorschlag der Bundesregierung
fiir fiinf Jahre gewahlt

@ Beratung und Kontrolle der Bundesbehdrden,
Telekommunikations- und Postdienstunternehmen sowie
privater Unternehmen, die unter das
Sicherheitsiiberpriifungsgesetz (SUG) fallen



Datenschutz

Personenbezogene Daten
Anwendbarkeit deutscher Datenschutznormen auf internationale D

Anwendbarkeit deutscher Datenschutznormen auf
internationale Dienste

Sitz der
datenverarbeitenden Stell
(Server)

Datenverarbeitung
in Deutschland

Datenverarbeitung
nichtin Deutschland

[ in Deutschland ] [n‘cl\l in D.u!scl\li'\d]

[ deutsches Recht ] [ in ][K'::' ] [ deutsches Recht ] [kilnd'ulich'slh:hl]

[ deutsches Recht ] [I(lln deutsches Rlcm]
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Personenbezogene Daten im Internet Arten der IP-Adressen

Web-L

Arten der IP-Adressen

@ Dynamische IP-Adressen werden bei jedem Aufbau einer
Internet-Verbindung durch den Internet Access Provider aus
einem Vorrat von IP-Adressen neu vergeben.

o Statische IP-Adressen bleiben unverdndert und ermdoglichen
eine permanente Verbindung zum Internet.
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Personenbezogene Daten im Internet
& Arten der IP-Adressen

Web-Logs

Cookies

Web-Logs

@ protokollieren die wahrend einer Internetsitzung besuchten
Seiten

@ ermoglichen eine detaillierte Auswertung iiber die Nutzung des
Informationsangebots (Anzahl der Aufrufe der Webseite,
Nutzung der verschiedenen Informationsinhalte, Zeitpunkt des
Zugriffs usw.)

@ Liegen auf dem Server



Personenbezogene Daten im Internet . Adrecce
er |IP-Adressen
WELR R

Cookies

Cookies

Textinformationen, die auf Anforderung eines Web-Servers
durch den Internetbrowser auf der Festplatte des Clients
(Internetnutzers) abgespeichert werden.

Wiederherstellen der personlichen Einstellungen des Nutzers
Wiedererkennen der Anwender (unabhéngig von IP-Adressen)

Speichern vom Anmeldestatus (Login nur einmal erforderlich)

Dynamische Anpassung der Inhalte der Webseiten
(Personalisierung: Zugriff auf nicht-6ffentliche Bereiche)
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Personenbezogene Daten im Internet Adrecen
or |P-Adressen
gs
Cookies

Lebensdauer der Cookies

@ wird vom Seitenbetreiber festgelegt

@ Tempordre Cookies werden automatisch beim Beenden des
Browsers geloscht

@ Dauerhafte Cookies haben ein Verfallsdatum, bis zu dem sie
gespeichert bleiben
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Personenbezogene Daten im Internet
& Arten der IP-Adressen

Web-Logs
Cookies

Sind Cookies personenbezogene Daten?

@ Handelt es sich bei Cookies um personenbezogene Daten??
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Personenbezogene Daten im Internet Adrecen
or |P-Adressen
gs
Cookies

Sind Cookies personenbezogene Daten?

o Cookies sind maschinenbezogene Daten, die einen Bezug
zum jeweiligen PC herstellen.
o ABER!

o Jeder Benutzer wird unter seinem Benutzerprofil eingeloggt

o Die Auswertung aller unter einem Computerprofil getatigten
Abfragen moglich

o Speicherung der IP-Adresse (Personenbezug?)
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Gesetzliche Rahmenbedingungen EU-Cookie-Richtlinie
Telemediengesetz

EU-Cookie-Richtlinie

o offizieller Name: E-Privacy-Richtlinie 2009/136/EG
o Artikel 5 Absatz 3:

e Das Setzen von Cookies sowie "der Zugriff auf Informationen,
die bereits im Endgerat [...] gespeichert sindBoll nur mit
vorherigen Einwilligung des Nutzers erlaubt sein.

o Das Setzen von Cookies ist erlaubt, "wenn der alleinige Zweck
die Durchfiihrung der Ubertragung einer Nachricht iiber
ein elektronisches Kommunikationsnetz ist oder wenn dies
unbedingt erforderlich ist, damit der Anbieter eines Dienstes
[...] diesen Dienst zur Verfiigung stellen kann"



Gesetzliche Rahmenbedingungen EU-Cookie-Richtlinie
Telemediengesetz

EU-Cookie-Richtlinie

e Keine Einwilligung erforderlich fiir
e Warenkorb-Cookies
o Login-Sessions-Cookies
e Sicherheits-Cookies ...
@ Einzelheiten dariiber, wie diese Einwilligung einzuholen ist,
werden nicht genannt



Gesetzliche Rahmenbedingungen EU-Cookie-Richtlinie
Telemediengesetz

Opt-In vs. Opt-Out

o Es gibt zwei Moglichkeiten, wie die Nutzer dem Setzen von
Cookies zustimmen kdnnen:

o Der Nutzer muss aktiv bestatigen, dass er die Cookies zulasst
(Opt-in)

o Der Nutzer muss dem Setzen von Cookies aktiv widersprechen
( Opt-out)

o Uberwiegend die Opt-in-Lésung umgesetzt

@ Bis jetzt ist in Deutschland noch keine Umsetzung dieses
Absatzes der E-Privacy-Richtlinie in nationales Recht erfolgt

N
N
N
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Gesetzliche Rahmenbedingungen EU-Cookie-Richtlinie
Telemediengesetz

Telemediengesetz (TMG)

o § 13 Absatz 1 TMG:

o "Der Diensteanbieter hat den Nutzer zu Beginn des
Nutzungsvorgangs iiber Art, Umfang und Zwecke der
Erhebung und Verwendung personenbezogener Daten |...]
in allgemein versténdlicher Form zu unterrichten, sofern eine
solche Unterrichtung nicht bereits erfolgt ist”.

o "Bei einem automatisierten Verfahren, das eine spatere
Identifizierung des Nutzers ermoglicht und eine Erhebung
oder Verwendung personenbezogener Daten vorbereitet,
ist der Nutzer zu Beginn dieses Verfahrens zu
unterrichten”.

o "Der Inhalt der Unterrichtung muss fiir den Nutzer jederzeit
abrufbar sein”.



Gesetzliche Rahmenbedingungen EU-Cookie-Richtlinie
Telemediengesetz

Unterrichtungspflich

Um Ihnen ein besseres Nutzererlebnis zu bigten, verwenden wir Cookies. Durch Nuizung von eBay stimmen Sie unserer Verwendung von Cookies zu. x
Hallo! Einloggen oder neu anmelden | ebayplus | WOW! Angebote | Verkaufen | Hilie Mein eBay a A=

eb plananuge Alle Kategorien Sl Finden [EENCTEETT
Kategorien

Hinweis auf den Einsatz von Cookies in der Datenschutzerklarung
(YouTube):

Youllli] = 26 seroche:beutsen ~ Herkunft der Inhalte: Deutschland ~ Eingeschrénkier Modus: Aus + § Verlauf © iitie

Uber YouTube Presse Urheberrecht YouTuber Werbung Entwickler +YouTube

Nutzungsbedingungen Daten[‘:hmz Richtlinien und Sicherheit ~ Feedback senden  Neue Funktionentesten  ® 2017 YouTube, LLC

o Cookies und dhnliche Technologien

Unsere Partner und wir verwenden verschiedene Technologien, um Daten

zu erfassen und zu speichern, wenn Sie einen Google-Dienst aufrufen.

Hierzu gehdéren miglicherweise auch Cpokies oder dhnliche
Technologien, mit denen lhr Browser oir Ihr Gerét identifiziert wird. 24 /42



Gesetzliche Rahmenbedingungen EU-Cookie-Richtlinie
Telemediengesetz

Telemediengesetz

e § 15 Absatz 3 TMG:

e Der Dienstanbieter darf fiir Zwecke der Werbung, der
Marktforschung oder zur bedarfsgerechten Gestaltung der
Telemedien Nutzungsprofile bei Verwendung von Pseudonymen
erstellen, sofern der Nutzer dem nicht widerspricht”.

o "Der Diensteanbieter hat den Nutzer auf sein
Widerspruchsrecht im Rahmen der Unterrichtung nach § 13
Abs. 1 hinzuweisen”.

o Nutzungsdaten miissen spatestens bei Beendigung der Nutzung
geloscht werden (in anderen Fillen Einwilligung erforderlich)



Einsatz von Cookies fiir Werbezwecke
Urteil zum Einsatz | Plugins
EuGH-Urteil

Entscheidungen der Gerichte zum Datenschutz im Internet

26 /42



Einsatz von Cookies fiir Werbezwecke
Urteil zum Einsatz von Li ton und Social Plugins

Entscheidungen der Gerichte zum Datenschutz im Internet Eel Uit = G e vem [PA ey

Ausgangslage

@ Verbraucherschutzverband gegen den Veranstalter eines
Online-Gewinnspiels

@ Durch die Cookies konnte das Surf- und Nutzungsverhalten
ausgewertet werden, wodurch personalisierte Werbung
ermoglicht wurde.

© Die Einwilligung in Form einer Opt-out-Erklarung

@ Hinweise zur Verwendung der Cookies sowie der
Datenverarbeitung konnten unter einem weiteren Link
abgerufen werden.



Einsatz von Cookies fiir Werbezwecke
Urteil zum Einsatz von Li ton und Social Plugins

Entscheidungen der Gerichte zum Datenschutz im Internet Eel Uit = G e vem [PA ey

Beschluss

e Das OLG Frankfurt/M. wies die Klage zuriick
@ Die Erklarung verstoBt gegen keine gesetzlichen
Bestimmungen

e Unterrichtung erfolgt
e Einwilligung kann jederzeit abgerufen und widerrufen werden
(§ 15 Abs. 3 TMG, § 13 Abs. 2 TMG)

@ Die Cookie-Richtlinie fordert auch kein Opt-In



Einsatz von Cookies fiir Werb e
Urteil zum Einsatz von lee-Button und Social Plugins

Entscheidungen der Gerichte zum Datenschutz im Internet Buel 4 Uirietl] = Spadieming wem [1P-Ackassay

Ausgangslage

@ Verbraucherzentrale Nordrhein-Westfalen gegen Fashion
ID, ein Unternehmen der Peek & Cloppenburg Gruppe

o Like-Button” von Facebook in Form eines Plugins auf der
Webseite

e Die Datenschutzerkldrung (iiber einen Link erreichbar) wies
die Nutzer darauf hin, dass sie sich aus sozialen Netzen
ausloggen oder ,,Facebook-Blocker* nutzen sollten, um die
Speicherung und Verkniipfung ihrer Daten mit sozialen
Netzen verhindern wollen.

verbraucherzentrale ™ . //lais
Nivoebivin-Westfatleos

B Seite gefallt mir [~ @ Jetzt einkaufen
Quellen:

" FASHION-D

by Peek.Cloppenburg

- s

die Erste deiner Freunde, demy/der das

hﬂp//vwv\ bonn2011.de/uploads/pic/Logo_NRW 300l vert ks\,pg
hitp:/ ashion.jpg
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Einsatz von Cookies fiir Werbezwecke
Urteil zum Einsatz von Like-Button und Social Plugins

Entscheidungen der Gerichte zum Datenschutz im Internet EuGH-Urteil zur Speicherung von IP-Adressen

Prozess

Das Landgericht Diisseldorf ging im Wesentlichen von folgendem
Sachverhalt aus:

@ Bei direkter Einbindung des Like-Buttons erhilt Facebook
schon bei jedem bloBen Aufruf der jeweiligen Seiten
automatisch Informationen uber den einzelnen Nutzer, u.a.
dessen IP-Adresse.

@ Das passiert unabhangig davon, ob der Seitenbesucher
Facebook-Mitglied ist oder nicht.

o Ist der Nutzer bei FB eingeloggt, werden seine Aktivitdten
auf der Seite mit seinem Profil verkniipft und gespeichert

@ Ist der Nutzer bei FB NICHT eingeloggt, kann er iiber den
von FB trotzdem identifiziert werden.

30 /42



Einsatz von Cookies fiir Werbezwecke
Urteil zum Einsatz von Like-Button und Social Plugins

Entscheidungen der Gerichte zum Datenschutz im Internet Ee Uit = G e vrem [P/Ac e

Beschluss

@ Die Nutzung des FB-Plugins auf der Webseite, ohne dass die
Nutzer iiber die Ubermittlung deren IP-Adresse und anderer
Daten an Facebook unterrichtet werden, ist nicht zulassig

e VerstoB gegen das Datenschutzrecht (TMG,
Unterrichtungspflicht + keine Einwilligung eingeholt), da
bereits beim ersten Aufruf der Website die IP-Adresse der
Nutzer an Facebook iibermittelt wurde

31/42



Einsatz von Cookies fiir vecke
Urteil zum Einsatz v utton und Social Plugins

Entscheidungen der Gerichte zum Datenschutz im Internet EuGH-Urteil zur Speicherung von IP-Adressen

Ausgangslage

© Das Bundesministerium fiir Justiz und
Verbraucherschutz (BMJV) speichert die IP-Adressen aller
Besucher seiner Webseite fiir einen Zeitraum von 14 Tagen.

@ Patrick Breyer (Piratenpartei Deutschlands), der Jurist und
Datenschutzaktivist, sieht darin eine unzuldssige
Uberwachung von Internetnutzern

% Bundesministerium
der Justiz und

fur Verbraucherschutz




Einsatz von Cookies fii wecke
Urteil zum Einsatz von Li ton und Social Plugins

Entscheidungen der Gerichte zum Datenschutz im Internet EuGH-Urteil zur Speicherung von IP-Adressen

Prozess

@ Rechtsstreit im Jahr 2008 angefangen

@ mehrere Instanzen

e 2014: Bundesgerichtshof (BGH) wandte sich an den
Europdischen Gerichtshof (EuGH), um die Frage
beantwortet zu bekommen:

e Sind dynamische IP-Adressen personenbezogen?

o Darf der Betreiber einer Website zur Gewahrleistung ihrer
Funktionsfahigkeit personenbezogene Daten der Besucher
erheben und verwenden?

33 /42



Einsatz von Cookies fii wecke
. . X Urteil zum Einsatz von Li ton und Social Plugins
Entscheidungen der Gerichte zum Datenschutz im Internet q - -
& EuGH-Urteil zur Speicherung von IP-Adressen

Beschluss

@ Dynamische IP-Adressen sind personenbezogen, sofern
der Betreiber die rechtliche Moglichkeit hat, den Besucher
anhand weiterer Zusatzinformationen, iiber welcher der
Provider des Nutzers verfiigt, zu bestimmen

@ Der Seitenbetreiber darf dynamische IP-Adressen ihrer Nutzer
speichern, um ,,Cyberattacken* abzuwehren

34 /42



Zusammenfassung

Als typischer Fall fiir datenschutzrechtliche Probleme im
Internet werden Cookies genannt.

Wie genau die Internetdienstanbieter mit diesen
personenbezogenen Daten umgehen diirfen, wird
hauptsachlich in der EU-Cookie-Richtlinie und dem
Telemediengesetz beschrieben.

Die EU-Cookie-Richtlinie ist keine Pflicht und ist in
Deutschland nicht umgesetzt.

Die Dienstanbieter miissen sich an die Forderung des TMGs
halten, die Nutzer iiber das Setzen der Cookies zu informieren.
Die die meisten Richter sind der Meinung, dass es sich bei
IP-Adressen (auch dynamischen) um die personenbezogenen
Daten geht.

Sollte eine Einwilligung des Nutzers benétigt werden, darf der
Dienstanbieter in Deutschland selbst entscheiden, in welcher
Form (Opt-In oder Opt-Out) es erfolgen wird.
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