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Personenbezogene Daten

§ 3 Abs. 1 Bundesdatenschutzgesetz (BDSG):

Einzelangaben über persönliche oder sachliche Verhältnisse einer
bestimmten oder bestimmbaren natürlichen Person
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Personenbezogene Daten

Einzelangaben über persönliche Verhältnisse:
Name
Anschrift
Wohnort
Beruf
Religion usw.

Einzelangaben über sachliche Verhältnisse
Einkommen
Grundbesitz
Vermögen
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Personenbezogene Daten

Nicht personenbezogene Daten:
anonym
können nur noch mit unverhältnismäßig hohem Aufwand einer
Person zugeordnet werden

Indirekt personenbezogene Daten:
Der Informationsanbieter kann den Personenbezug nicht
herstellen, steht aber einem Dritten diese Möglichkeit zur
Verfügung
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Datenschutz

Grundrecht auf informationelle Selbstbestimmung
gewährleistet jedem das Recht, über Verwendung und
Preisgabe seiner persönlichen Daten zu bestimmen

Geschützt wird die Freiheit der Menschen, selbst zu
entscheiden, wer was wann und bei welcher Gelegenheit über
sie weiß.
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Datenschutz

Die Datenschutzgesetze garantieren das Recht auf

Auskunft über die zu Ihrer Person gespeicherten Daten

Berichtigung, Sperrung oder Löschung

Schadenersatz bei Datenschutzverletzungen

Anrufung der zuständigen Datenschutzkontroll- oder
Aufsichtsbehörde
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Datenschutz

Die Bundesbeauftragten für den Datenschutz und die
Informationsfreiheit (BfDI) sind oberste Instanzen im
Datenschutz des öffentlichen Bereiches Deutschlands.

BfDI wird vom Bundestag auf Vorschlag der Bundesregierung
für fünf Jahre gewählt

Beratung und Kontrolle der Bundesbehörden,
Telekommunikations- und Postdienstunternehmen sowie
privater Unternehmen, die unter das
Sicherheitsüberprüfungsgesetz (SÜG) fallen

12 / 42



Datenschutz
Personenbezogene Daten im Internet

Gesetzliche Rahmenbedingungen
Entscheidungen der Gerichte zum Datenschutz im Internet

Zusammenfassung
Literaturverzeichnis

Personenbezogene Daten
Anwendbarkeit deutscher Datenschutznormen auf internationale Dienste

Anwendbarkeit deutscher Datenschutznormen auf
internationale Dienste

13 / 42



Datenschutz
Personenbezogene Daten im Internet

Gesetzliche Rahmenbedingungen
Entscheidungen der Gerichte zum Datenschutz im Internet

Zusammenfassung
Literaturverzeichnis
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Web-Logs
Cookies

Arten der IP-Adressen

Dynamische IP-Adressen werden bei jedem Aufbau einer
Internet-Verbindung durch den Internet Access Provider aus
einem Vorrat von IP-Adressen neu vergeben.

Statische IP-Adressen bleiben unverändert und ermöglichen
eine permanente Verbindung zum Internet.
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Web-Logs

protokollieren die während einer Internetsitzung besuchten
Seiten

ermöglichen eine detaillierte Auswertung über die Nutzung des
Informationsangebots (Anzahl der Aufrufe der Webseite,
Nutzung der verschiedenen Informationsinhalte, Zeitpunkt des
Zugriffs usw.)

Liegen auf dem Server
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Cookies

Textinformationen, die auf Anforderung eines Web-Servers
durch den Internetbrowser auf der Festplatte des Clients
(Internetnutzers) abgespeichert werden.

Wiederherstellen der persönlichen Einstellungen des Nutzers

Wiedererkennen der Anwender (unabhängig von IP-Adressen)

Speichern vom Anmeldestatus (Login nur einmal erforderlich)

Dynamische Anpassung der Inhalte der Webseiten
(Personalisierung: Zugriff auf nicht-öffentliche Bereiche)
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Lebensdauer der Cookies

wird vom Seitenbetreiber festgelegt

Temporäre Cookies werden automatisch beim Beenden des
Browsers gelöscht

Dauerhafte Cookies haben ein Verfallsdatum, bis zu dem sie
gespeichert bleiben
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Sind Cookies personenbezogene Daten?

Cookies sind maschinenbezogene Daten, die einen Bezug
zum jeweiligen PC herstellen.

ABER!
Jeder Benutzer wird unter seinem Benutzerprofil eingeloggt
Die Auswertung aller unter einem Computerprofil getätigten
Abfragen möglich
Speicherung der IP-Adresse (Personenbezug?)

19 / 42



Datenschutz
Personenbezogene Daten im Internet

Gesetzliche Rahmenbedingungen
Entscheidungen der Gerichte zum Datenschutz im Internet

Zusammenfassung
Literaturverzeichnis

EU-Cookie-Richtlinie
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EU-Cookie-Richtlinie

offizieller Name: E-Privacy-Richtlinie 2009/136/EG

Artikel 5 Absatz 3:
Das Setzen von Cookies sowie ”der Zugriff auf Informationen,
die bereits im Endgerät [...] gespeichert sindßoll nur mit
vorherigen Einwilligung des Nutzers erlaubt sein.
Das Setzen von Cookies ist erlaubt, ”wenn der alleinige Zweck
die Durchführung der Übertragung einer Nachricht über
ein elektronisches Kommunikationsnetz ist oder wenn dies
unbedingt erforderlich ist, damit der Anbieter eines Dienstes
[...] diesen Dienst zur Verfügung stellen kann”
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EU-Cookie-Richtlinie
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EU-Cookie-Richtlinie

Keine Einwilligung erforderlich für
Warenkorb-Cookies
Login-Sessions-Cookies
Sicherheits-Cookies ...

Einzelheiten darüber, wie diese Einwilligung einzuholen ist,
werden nicht genannt
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Opt-In vs. Opt-Out

Es gibt zwei Möglichkeiten, wie die Nutzer dem Setzen von
Cookies zustimmen können:

Der Nutzer muss aktiv bestätigen, dass er die Cookies zulässt
(Opt-in)
Der Nutzer muss dem Setzen von Cookies aktiv widersprechen
( Opt-out)

Überwiegend die Opt-in-Lösung umgesetzt

Bis jetzt ist in Deutschland noch keine Umsetzung dieses
Absatzes der E-Privacy-Richtlinie in nationales Recht erfolgt
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EU-Cookie-Richtlinie
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Telemediengesetz (TMG)

§ 13 Absatz 1 TMG:
”Der Diensteanbieter hat den Nutzer zu Beginn des
Nutzungsvorgangs über Art, Umfang und Zwecke der
Erhebung und Verwendung personenbezogener Daten [...]
in allgemein verständlicher Form zu unterrichten, sofern eine
solche Unterrichtung nicht bereits erfolgt ist”.
”Bei einem automatisierten Verfahren, das eine spätere
Identifizierung des Nutzers ermöglicht und eine Erhebung
oder Verwendung personenbezogener Daten vorbereitet,
ist der Nutzer zu Beginn dieses Verfahrens zu
unterrichten”.
”Der Inhalt der Unterrichtung muss für den Nutzer jederzeit
abrufbar sein”.
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EU-Cookie-Richtlinie
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Unterrichtungspflicht

Hinweis auf den Einsatz von Cookies in der Datenschutzerklärung
(YouTube):
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Telemediengesetz

§ 15 Absatz 3 TMG:
Der Dienstanbieter darf für Zwecke der Werbung, der
Marktforschung oder zur bedarfsgerechten Gestaltung der
Telemedien Nutzungsprofile bei Verwendung von Pseudonymen
erstellen, sofern der Nutzer dem nicht widerspricht”.
”Der Diensteanbieter hat den Nutzer auf sein
Widerspruchsrecht im Rahmen der Unterrichtung nach § 13
Abs. 1 hinzuweisen”.
Nutzungsdaten müssen spätestens bei Beendigung der Nutzung
gelöscht werden (in anderen Fällen Einwilligung erforderlich)
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Ausgangslage

1 Verbraucherschutzverband gegen den Veranstalter eines
Online-Gewinnspiels

2 Durch die Cookies konnte das Surf- und Nutzungsverhalten
ausgewertet werden, wodurch personalisierte Werbung
ermöglicht wurde.

3 Die Einwilligung in Form einer Opt-out-Erklärung

4 Hinweise zur Verwendung der Cookies sowie der
Datenverarbeitung konnten unter einem weiteren Link
abgerufen werden.
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Beschluss

Das OLG Frankfurt/M. wies die Klage zurück

Die Erklärung verstößt gegen keine gesetzlichen
Bestimmungen

Unterrichtung erfolgt
Einwilligung kann jederzeit abgerufen und widerrufen werden
(§ 15 Abs. 3 TMG, § 13 Abs. 2 TMG)

Die Cookie-Richtlinie fordert auch kein Opt-In
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Ausgangslage

Verbraucherzentrale Nordrhein-Westfalen gegen Fashion
ID, ein Unternehmen der Peek & Cloppenburg Gruppe
Like-Button”von Facebook in Form eines Plugins auf der
Webseite
Die Datenschutzerklärung (über einen Link erreichbar) wies
die Nutzer darauf hin, dass sie sich aus sozialen Netzen
ausloggen oder

”
Facebook-Blocker“ nutzen sollten, um die

Speicherung und Verknüpfung ihrer Daten mit sozialen
Netzen verhindern wollen.
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Prozess

Das Landgericht Düsseldorf ging im Wesentlichen von folgendem
Sachverhalt aus:

Bei direkter Einbindung des Like-Buttons erhält Facebook
schon bei jedem bloßen Aufruf der jeweiligen Seiten
automatisch Informationen über den einzelnen Nutzer, u.a.
dessen IP-Adresse.

Das passiert unabhängig davon, ob der Seitenbesucher
Facebook-Mitglied ist oder nicht.

Ist der Nutzer bei FB eingeloggt, werden seine Aktivitäten
auf der Seite mit seinem Profil verknüpft und gespeichert

Ist der Nutzer bei FB NICHT eingeloggt, kann er über den
von FB trotzdem identifiziert werden.
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Beschluss

Die Nutzung des FB-Plugins auf der Webseite, ohne dass die
Nutzer über die Übermittlung deren IP-Adresse und anderer
Daten an Facebook unterrichtet werden, ist nicht zulässig

Verstoß gegen das Datenschutzrecht (TMG,
Unterrichtungspflicht + keine Einwilligung eingeholt), da
bereits beim ersten Aufruf der Website die IP-Adresse der
Nutzer an Facebook übermittelt wurde
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Ausgangslage

1 Das Bundesministerium für Justiz und
Verbraucherschutz (BMJV) speichert die IP-Adressen aller
Besucher seiner Webseite für einen Zeitraum von 14 Tagen.

2 Patrick Breyer (Piratenpartei Deutschlands), der Jurist und
Datenschutzaktivist, sieht darin eine unzulässige
Überwachung von Internetnutzern
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Prozess

Rechtsstreit im Jahr 2008 angefangen

mehrere Instanzen

2014: Bundesgerichtshof (BGH) wandte sich an den
Europäischen Gerichtshof (EuGH), um die Frage
beantwortet zu bekommen:

Sind dynamische IP-Adressen personenbezogen?
Darf der Betreiber einer Website zur Gewährleistung ihrer
Funktionsfähigkeit personenbezogene Daten der Besucher
erheben und verwenden?

33 / 42



Datenschutz
Personenbezogene Daten im Internet

Gesetzliche Rahmenbedingungen
Entscheidungen der Gerichte zum Datenschutz im Internet

Zusammenfassung
Literaturverzeichnis

Einsatz von Cookies für Werbezwecke
Urteil zum Einsatz von Like-Button und Social Plugins
EuGH-Urteil zur Speicherung von IP-Adressen

Beschluss

Dynamische IP-Adressen sind personenbezogen, sofern
der Betreiber die rechtliche Möglichkeit hat, den Besucher
anhand weiterer Zusatzinformationen, über welcher der
Provider des Nutzers verfügt, zu bestimmen

Der Seitenbetreiber darf dynamische IP-Adressen ihrer Nutzer
speichern, um

”
Cyberattacken“ abzuwehren
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Als typischer Fall für datenschutzrechtliche Probleme im
Internet werden Cookies genannt.
Wie genau die Internetdienstanbieter mit diesen
personenbezogenen Daten umgehen dürfen, wird
hauptsächlich in der EU-Cookie-Richtlinie und dem
Telemediengesetz beschrieben.
Die EU-Cookie-Richtlinie ist keine Pflicht und ist in
Deutschland nicht umgesetzt.
Die Dienstanbieter müssen sich an die Forderung des TMGs
halten, die Nutzer über das Setzen der Cookies zu informieren.
Die die meisten Richter sind der Meinung, dass es sich bei
IP-Adressen (auch dynamischen) um die personenbezogenen
Daten geht.
Sollte eine Einwilligung des Nutzers benötigt werden, darf der
Dienstanbieter in Deutschland selbst entscheiden, in welcher
Form (Opt-In oder Opt-Out) es erfolgen wird.
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