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Outsourcing schwacht die IT-
Sicherheit

Studie: Je mehr die Banken die Betreuung ihrer Computernetze
Fremdfirmen tiberlassen, desto grofier werden die
Sicherheitsrisiken.
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OUTSOURCING LIEGT IM TREND....
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i I B E R B IR ‘ I Tabelle 3: Auswahl IT-Outsourcing relevanter Compliance Regelungen
H B 8 Eine Auswahl IT-Outsourcing relevanter Compliance-Reglungen
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[T-0UTSOURCING

IT-Outsourcing bezeichnet die mittel- bis langfristige Ubertragung von
wesentlichen, aber nicht zu den Kernkompetenzen zahlenden Teilen der
Informationstechnologie bzw. die Auslagerung von ganzen
Geschaftsprozessen mit hohem IT-Anteil an einen spezialisierten, externen IT-
Dienstleister, bei vorheriger Eigenerstellung der

entsprechenden Leistung.

Mossanen, K, J. Panitz und M. Amberg. 2010. Compliance im IT-Outsourcing: Ermittlung von Einflussfaktoren und Entwicklung von
Gestaltungsempfehlungen. MKWI2010.
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[T-0UTSOURCING

z.B. IT-Infrastrukturkomponenten
und -anwendungen
(Rechenzentren, Netzwerke,
transaktional)

IT-Outsourcing bezeichnet die mittel- bis langfristige ﬁbertragul;g/v:)n
wesentlichen, aber nicht zu den Kernkompetenzen zahlenden Teilen der
Informationstechnologie bzw. die Auslagerung von ganzen
Geschaftsprozessen mit hohem IT-Anteil an einen spezialisierten, externen IT-
Dienstleister, bei vorheriger Eigenerstellung der

entsprechenden Leistung.

Mossanen, K, J. Panitz und M. Amberg. 2010. Compliance im IT-Outsourcing: Ermittlung von Einflussfaktoren und Entwicklung von
Gestaltungsempfehlungen. MKWI2010.
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[T-0UTSOURCING

z.B. Finanzwesen, Buchhaltung,
Beschaffung

IT-Outsourcing bezeichnet die mittel- bis langfristige Ubertrdgung von
wesentlichen, aber nicht zu den Kernkompetenzen zahlendgn Teilen der
Informationstechnologie bzw. die Auslagerung von ganzen
Geschaftsprozessen mit hohem IT-Anteil an einen spezialisierten, externen IT-
Dienstleister, bei vorheriger Eigenerstellung der

entsprechenden Leistung.

Mossanen, K, J. Panitz und M. Amberg. 2010. Compliance im IT-Outsourcing: Ermittlung von Einflussfaktoren und Entwicklung von
Gestaltungsempfehlungen. MKWI2010.
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KLASSIFIZIERUNG VON OUTSOURCING

Basierend auf...

= Dem Standort: Offshoring, Nearshoring, Onshoring

= Der Anzahl der Leistungserbringer: Single-, Double-, Multisourcing
= Grad der Geschaftsorientierung

= Grad externer Leistungsbeziehung

= Grad der finanziellen Abhangigkeit

o



KLASSIFIZIERUNG VON OUTSOURCING

0.A. 2009. Compliance im IT-Outsourcing: Theoretische und empirische Ermittlung von Einfluss-
nehmenden Compliance-Faktoren. http://wi3.fau.de/sites/default/files/projekte/Compliance_im_IT-
Outsourcing_-_20090216_final.pdf [letzter Zugriff 26.11.2016].



“Now, now, now, there’s no reason
to be intimidated by compliance.”

(letzter Zugriff 07.12.2016)

#RegTech
@trulioo

©


https://www.trulioo.com/blog/compliance-good-business/

COMPLIANCE

Compliance ist eine unternehmensweite und -iibergreifende
Anstrengung mit der Zielsetzung, externe sowie interne Vorschriften und
Vorgaben unter der konsistenten Beriicksichtigung von

existenten und potentiellen Risiken einzuhalten.

Mossanen, K, J. Panitz und M. Amberg. 2010. Compliance im IT-Outsourcing: Ermittlung von Einflussfaktoren und Entwicklung von
Gestaltungsempfehlungen. MKWI2010
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C OMPLI AN C E Auch Versto3 gegen interne
Vorschriften kann gegen

geltendes Recht verstof3en

Compliance ist eine unternehmensweite und -iibergreifende
Anstrengung mit der Zielsetzung, externe sowie interne Vorschriften und
Vorgaben unter der konsistenten Beriicksichtigung von

existenten und potentiellen Risiken einzuhalten.

Mossanen, K, J. Panitz und M. Amberg. 2010. Compliance im IT-Outsourcing: Ermittlung von Einflussfaktoren und Entwicklung von
Gestaltungsempfehlungen. MKWI2010
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COMPLIANCE

Compliance ist eine unternehmensweite und -iibergreifende
Anstrengung mit der Zielsetzung, externe sowie interne Vorschriften und
Vorgaben unter der konsistenten Beriicksichtigung von

existenten und potentiellen Risiken einzuhalten.

Mossanen, K, J. Panitz und M. Amberg. 2010. Compliance im IT-Outsourcing: Ermittlung von Einflussfaktoren und Entwicklung von
Gestaltungsempfehlungen. MKWI2010

Enger Bezug zum
Risikomanagement

o



UNTERSCHEIDUNG

= [T-Compliance: Anforderung an die IT selbst

= [T-gestiitzte Compliance: Herstellung von Compliance mit Hilfe von IT

= Enger Zusammenhang mit Corporate Governance (Verantwortungsvolle
Unternehmenssteuerung durch die Geschaftsfiihrung)

= Etablierung eines (IT-gestiitzten) Informations- und Kontrollsystem (IKS)

= Einhaltung von Datenschutz und Datensicherheit
= Sicherstellung von IT-Security

= Gesetzeskonforme elektronische Archivierung und Kontrolle der It-Nutzung durch
Mitarbeiter

o



RHNDUNG BEI VERSTOSS

= Haft, Geldbuf3en, Hausdurchsuchungen
BuB3geldverfahren

= Zivilrechtliche Anspriiche

= Schadensersatzanspriiche von Wettbewerbern
= Steuerlich negative Folgen

= Negatives Rating

= (Inter-)nationale Sperre des Unternehmens

©






ARTEN VON RECHTSQUELLEN

Gesetzliche Regelungen (Formelles Gesetz, Rechtsveréordnungen etc.)
= Eher allgemein

= In parlamentarischem Verfahren entstanden oder aufgrund einer
Ermachtigungsnorm von der Verwaltung erlassen

= Geben Endziel vor

= Z.B. Europaisches Primarrecht, Nationale Bundes- und Landesgesetze

Richtlinien:

= Allg. AuBerungen der Verwaltung

= Zur Auslegung von Gesetzen

= Konkretisieren Rechtsauffassung der Verwaltung
= Z.B. BSI-Grundschutzhandbuch

o



ARTEN VON RECHTSQUELLEN

Standards:

= Privatrechtliche Reglungen

= Freiwillige Selbstverpflichtung

= Wichtig fiir Bestimmung des Sorgfaltsmal3stabs

= Z.B. Corporate Governance Codex, DIN-,/ISO-Normen

o



ALLGEMEIN

Auslagerung ins Ausland heif3t (meist) nicht Auslagerung der Verantwortung!

Basiert z.B. auf der 8. EU-Richtlinie (Euro-SOX)

= Ausgelagerte Dienstleistungen verbleiben im Verantwortungsbereich des
Auftraggebers

o



UBERBLICK

Tabelle 3: Auswahl IT-Outsourcing relevanter Compliance Regelungen

Eine Auswahl IT-Outsourcing relevanter Compliance-Reglungen

Ursprung
Besonderer Bezug zum IT-Outsourcing
D USA | Global
Gesetzliche Regelungen
KonTraG [55] (1]
GmbHG 3] (1]
HGB [E5] (1]
__Abgabenordnung 3] []
BDSG 3] (1 1]
Sarbanes-Oxley-Act (1]
Richtlinien
GDPdU = (1]
Basel Il = [
Standards
Buchfiihrung
GoB und GoBS B (1]
Wirtschaftspriifung
IDW RS FAIT1 = L]
IDW Ps 330 3] L L]
Zertifizierung von IT-Prozessen
SAS 70 3] (11 ]
IDW PS 331 3] ese
i BSI-Grundschutz 53] (1]
' 15017799 5] (1]
| Qualitit
1SO goo1:2000 [£3] (1)
Referenzmodelle
COoso &= [}
CoBIT 53] (1]
ITIL 3] (11}
Legende:
(11} Hoch
(1] Mittel
L] Niedrig

[£5] zutreffend
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DAS GESETZ ZUR KONTROLLE UND
TRANSPARENZ IM UNTERNEHMENSBEREICH
(KONTRAG)

= Fordert die unternehmensweite Einfithrung eines Risiko-Management Systems
(auch von Outsourcing-Partnern)

= Jahrliche Uberpriifung: Inhalt und Aussagekraft



DAS GMBH-GESETZ UND DAS HGB

= Spezifiziert die Sorgfaltspflicht und OrdnungsmaBigkeit der Buchfithrung (GmbH)

» Grundsitze ordnungsgemaBer Buchfithrung (GoB): Ubersichtlichkeit,
Vollstandigkeit, Ordnung, Zeitgerechtheit, Nachpriifbarkeit, Richtigkeit, Einhaltung
von Aufbewahrungsvorschriften

= Speziell bei IT-gestiitzten Systemen spielen Datensicherheitsaspekte und
Nachvollziehbarkeit eine Rolle

o



DAS BUNDESDATENSCHUTZGESETZ (BDSG)

= Beinhaltet Regelungen fiir die Verarbeitung personenbezogener Daten

= Personenbezogene Daten: alle Einzelangaben zu persénlichen oder sachlichen
Verhaltnissen einer Person

= Daten diirfen nur erhoben, verarbeitet oder genutzt werden sofern dies explizit
angeordnet, erlaubt oder von der betroffenen Person bewilligt ist

» Weitergabe an Dritte: grundsitzliches Ubermittlungsverbot, Priifung im Einzelfall

= Funktionsibertragung: Outsourcing-Partner iibernimmt
Datenverarbeitungsvorgange und zugrunde liegende Aufgaben

= Nur bei Funktionsiibertragung gehen Datenschutzverpflichtungen auf
Outsourcing-Partner iiber

ABER Auftraggeber obliegt Pflicht der sorgfaltigen Auswahl von Partnern

©



DER SARBANES-OXLEY-ACT (30X/30A

= 2002 in den USA erlassen als Reaktion auf diverse Bilanzskandale

= Giltig fiir alle Unternehmen deren Wertpapiere in den USA gehandelt werden
(auch deutsche)

= Fordert von den Outsourcing-Partnern die Etablierung eines IKS
= Jahrliche Uberpriifung des IKS

= Zusatzliche Publikationen des Public Companies Accounting Oversight Board
(PCAOB): Auslagerung beinhaltet NICHT die Auslagerung der Verantwortung

/ SARBOX

©






DIE GRUNDSATZE ZUM DATENZUGRIFF UND ZUR
PRUFBARKEIT DIGITALER UNTERLAGEN
(6DPDU)

= Finanzbehorde hat bei steuerlichen AuBBenpriifungen das Recht auf steuerrelevante
Daten zuzugreifen

= Steuerrelevante Daten miissen identifiziert, vollstandig und unverandert archiviert
und unveranderbar gespeichert sein — auch bei den Outsourcing-Partnern

= Enger Zusammenhang zu den GoBs

o



DIE BASELER EIGENKAPITALVEREINBARUNG
(BASEL II)

= Legt fest, dass Banken Risiken von Unternehmen per Rating ermitteln miissen

= Im Falle von IT-Unternehmen mit unzureichendem IT-Risiko-Management werden
zusatzliche Sicherheiten oder ein hoherer Kreditzins fallig

= Gerade bei Outsourcing folgen darauf detaillierte interne Kontrollanforderungen

o



STATEMENT OF AUDITING STANDARDS
(SAS 10}

= Richtlinien zum Nachweis der Funktionsfahigkeit eines IKS

= Beinhaltet z.B. Test von KontrollmafB3nahmen



DIN, I50, ICE-NORMEN

= Beinhalten verschiedene Hilfsmittel und Anleitung zum Qualitats-Management
beinhalten

= Schaffen Maf3stab

o



REFERENZMODELLE

= Allgemeines Modell fiir eine Klasse von Sachverhalten

= Dient als Vergleichsobjekt

= ODER dient als Basis zur Entwicklung spezieller Modelle
= Z.B. CoBIT, COSO, ITIL

o
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Aspekte

Strategische
Aspekte

Leistungs-
optimierung

Pro

» Kostenreduktion

» Fixkostenumwandlung

= Erhohung von
Rentabilitat / Liquiditat

s Konzentration aufl das
Kemgeschaft

» Flexibilitat

= Veringerung der
Jdime to Market”

= Stabile Qualtitats- /
Quantitatsniveaus

» Zeitgenauer Zugang
Zu Know-how

» Zugang zu ,state of
the art" -Ausrdstung /
-Prozessen

» Optimierung der
eigenen Prozesse

0.A. 2009. Compliance im IT-Outsourcing: Theoretische und empirische Ermittlung von Einfluss-nehmenden Compliance-Faktoren.
http://wi3.fau.de/sites/default/files/projekte/Compliance_im_IT-Outsourcing - 20090216_final.pdf [letzter Zugriff 26.11.2016].
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https://www.cartoonstock.com/directory/o/outsourcing.asp (letzter Zugriff 07.12.2016)
http://www.webdesignerdepot.com/2011/06/comics-of-the-week-81/ (letzter Zugriff 07.12.2016)

OUTSOURCED EVERYTHING I'M NOT GOOD AT."
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https://www.cartoonstock.com/directory/o/outsourcing.asp
http://www.webdesignerdepot.com/2011/06/comics-of-the-week-81/

* Opportunistisches

CONTRA vorminar [T
Outsourcing-Partner effekte

» Mittelfnistig ireversibel

* Fehleinschatzung

s
der Transitionsphase Aspekte

* Anpassungen der SLA

» Verdust von Know-
how und/oder
Innovationsfahigkeit Verlust von

» Gefahr des Know-how /
Verpassens IT- Innovations-
basierter Trends fahigkeit

* Motivationsprobleme
beim verblelbenden
Personal

<Weiche"
Faktoren

0.A. 2009. Compliance im IT-Outsourcing: Theoretische und empirische Ermittlung von Einfluss-nehmenden Compliance-Faktoren.
http://wi3.fau.de/sites/default/files/projekte/Compliance_im_IT-Outsourcing - 20090216_final.pdf [letzter Zugriff 26.11.2016].



FAZIT

Kostenersparnis, Fokussierung aufs Kerngeschaft, Nutzung von Standortvorteilen

»Trend zu IT-Outsourcing

ABER

Extrem komplexe gesetzliche Rahmenbedingungen sowohl im In- als auch Ausland
bergen viele Herausforderungen und potenzielle negative Konsequenzen

DAHER

Compliance wird zukiinftig nur noch mehr an Bedeutung gewinnen und von den
betroffenen Unternehmen eine tiefgehende Auseinandersetzung mit Outsourcing
aus allen Perspektiven notig machen

©



QUELLEN

10.

Amberg, M. und K. Mossanen. 2007. Vorteile und Herausforderungen IT-gestiitzter Compliance Erfiz'llunf?. http://www.wi3.uni-
erlangen.de/fileadmin/Dateien/Publikationen/Executive_Summary_IT-Compliance.pdf [letzter Zugriff 26.11.2016].

Hall, J., Liedtka, S. 2007. The Sarbanes-Oxley Act: Implications for Large Scale IT-Outsourcing. In: Communications of the ACM, Vol. 50, No. 3.

Hodel, M., A. Berger und P. Risi. 2006. Outsourcing realisieren: Vorgehen fiir IT und Geschéftsprozesse zur nachhaltigen Steigerung des
Unternehmenserfolgs. Wiesbaden: Friedr. Vieweg & Sohn Verlag.

Klotz, M. 2009. It-Compliance: Ein Uberblick. Heidelberg: dpunkt.
Knolmayer, G. 2007. Compliance Nachweise bei Outsourcing von IT-Aufgaben. In: Wirtschaftsinformatik, 49 (Sonderheft), S. 98-106.

Mossanen, K, J. Panitz und M. Amberg. 2010. Compliance im IT-Outsourcing: Ermittlung von Einflussfaktoren und Entwicklung von
Gestaltungsempfehlungen. MKWI2010.

0.A. 2009. Compliance im IT-Outsourcing: Theoretische und empirische Ermittlung von Einfluss-nehmenden Compliance-Faktoren.
http://wi3.fau.de/sites/default/files/projekte/Compliance_im _IT-Outsourcing -_20090216_final.pdf [letzter Zugriff 26.11.2016].

Rath, M. 2007. Rechtliche Aspekte von IT-Compliance. http://dsri.de/downloads/itc2007/folien/01-Rath.pdf [letzter Zugriff 26.11.2016].
Weber, M. 2006. Compliance in IT-Outsourcing-Projekten: LEITFADEN zur Umsetzung rechtlicher Rahmenbedingungen. Berlin: BITKOM.

Yang, C. und ]J. Huang. 2000. A decision model for IT-outsourcing. In: International Journal of Information Management. 20: 225-239.

Artikel (letzter Zugriff 28.11.2016)

NooswD =

http://die-deutsche-wirtschaft.de/outsourcing-in-neuen-dimensionen/
http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/software-beim-outsourcing-zaehlt-in-deutschland-der-preis-1191758.html
http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/outsourcing-beim-outsourcing-geht-es-nicht-nur-um-kostensenkung-1193693.html
http://www.computerweekly.com/feature/CWS50-A-history-of-IT-outsourcing
http://www.faz.net/aktuell/wirtschaft/banken-outsourcing-schwaecht-die-it-sicherheit-130976.html
http://www.pcworld.com/article/257897/is_it_outsourcing_worth_it_.html
http://www.computerworld.com/video/71975/it-workers-rally-against-offshore-labor

o



