
Gesetzesrahmen und Compliance 1



1. Motivation

2. Definition 

3. Gesetzliche Rahmenbedingungen

4. Richtlinien, Zertifikate und Referenzmodelle

5. Diskussion: It-Outsourcing unter Compliance-Aspekten 

2



3



4



5

http://www.intoon.com/cartoons.cfm/id/3319 (letzter Zugriff 0712.2016)

http://www.intoon.com/cartoons.cfm/id/3319
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Region EMEA 

Outsourcing Deals im 3. Quartal: 

3,1 Milliarden Euro

http://www.computerwoche.de/a/die-it-welt-in-zahlen,2520525
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Schwer zu überblickende 

Komplexität 
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http://www.grantland.net/compliancet.htm (letzter Zugriff 07.12.2016)

https://www.cartoonstock.com/directory/c/compliance.asp (letzter Zugriff 07.12.2016)

http://www.grantland.net/compliancet.htm
https://www.cartoonstock.com/directory/c/compliance.asp
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IT-Outsourcing bezeichnet die mittel- bis langfristige Übertragung von 

wesentlichen, aber nicht zu den Kernkompetenzen zählenden Teilen der 

Informationstechnologie bzw. die Auslagerung von ganzen

Geschäftsprozessen mit hohem IT-Anteil an einen spezialisierten, externen IT-

Dienstleister, bei vorheriger Eigenerstellung der

entsprechenden Leistung.
Mossanen, K, J. Panitz und M. Amberg. 2010. Compliance im IT-Outsourcing: Ermittlung von Einflussfaktoren und Entwicklung von 

Gestaltungsempfehlungen. MKWI2010. 
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z.B. IT-Infrastrukturkomponenten 

und -anwendungen 

(Rechenzentren, Netzwerke, 

transaktional) 
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z.B. Finanzwesen, Buchhaltung, 
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Basierend auf…

 Dem Standort: Offshoring, Nearshoring, Onshoring

 Der Anzahl der Leistungserbringer: Single-, Double-, Multisourcing

 Grad der Geschäftsorientierung

 Grad externer Leistungsbeziehung

 Grad der finanziellen Abhängigkeit 
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14
o.A. 2009. Compliance im IT-Outsourcing: Theoretische und empirische Ermittlung von Einfluss-

nehmenden Compliance-Faktoren. http://wi3.fau.de/sites/default/files/projekte/Compliance_im_IT-

Outsourcing_-_20090216_final.pdf [letzter Zugriff 26.11.2016].



15https://www.trulioo.com/blog/compliance-good-business/ (letzter Zugriff 07.12.2016)

https://www.trulioo.com/blog/compliance-good-business/
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Compliance ist eine unternehmensweite und -übergreifende 

Anstrengung mit der Zielsetzung, externe sowie interne Vorschriften und 

Vorgaben unter der konsistenten Berücksichtigung von

existenten und potentiellen Risiken einzuhalten.
Mossanen, K, J. Panitz und M. Amberg. 2010. Compliance im IT-Outsourcing: Ermittlung von Einflussfaktoren und Entwicklung von 

Gestaltungsempfehlungen. MKWI2010
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Auch Verstoß gegen interne 

Vorschriften kann gegen 

geltendes Recht verstoßen
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Enger Bezug zum 

Risikomanagement 



 IT-Compliance: Anforderung an die IT selbst

 IT-gestützte Compliance: Herstellung von Compliance mit Hilfe von IT

 Enger Zusammenhang mit Corporate Governance (Verantwortungsvolle 
Unternehmenssteuerung durch die Geschäftsführung)

 Etablierung eines (IT-gestützten) Informations- und Kontrollsystem (IKS)

 Einhaltung von Datenschutz und Datensicherheit

 Sicherstellung von IT-Security

 Gesetzeskonforme elektronische Archivierung und Kontrolle der It-Nutzung durch 
Mitarbeiter 
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 Haft, Geldbußen, Hausdurchsuchungen
Bußgeldverfahren

 Zivilrechtliche Ansprüche

 Schadensersatzansprüche von Wettbewerbern 

 Steuerlich negative Folgen 

 Negatives Rating

 (Inter-)nationale Sperre des Unternehmens 
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Gesetzliche Regelungen (Formelles Gesetz, Rechtsverördnungen etc.)  

 Eher allgemein

 In parlamentarischem Verfahren entstanden oder aufgrund einer 
Ermächtigungsnorm von der Verwaltung erlassen 

 Geben Endziel vor

 Z.B. Europäisches Primärrecht, Nationale Bundes- und Landesgesetze 

Richtlinien: 

 Allg. Äußerungen der Verwaltung

 Zur Auslegung von Gesetzen

 Konkretisieren Rechtsauffassung der Verwaltung

 Z.B. BSI-Grundschutzhandbuch 22



Standards: 

 Privatrechtliche Reglungen 

 Freiwillige Selbstverpflichtung 

 Wichtig für Bestimmung des Sorgfaltsmaßstabs 

 Z.B. Corporate Governance Codex, DIN-,/ISO-Normen
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Auslagerung ins Ausland heißt (meist) nicht Auslagerung der Verantwortung!

Basiert z.B. auf der 8. EU-Richtlinie (Euro-SOX)

 Ausgelagerte Dienstleistungen verbleiben im Verantwortungsbereich des 
Auftraggebers 
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 Fordert die unternehmensweite Einführung eines Risiko-Management Systems 
(auch von Outsourcing-Partnern)

 Jährliche Überprüfung: Inhalt und Aussagekraft
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 Spezifiziert die Sorgfaltspflicht und Ordnungsmäßigkeit der Buchführung (GmbH)

 Grundsätze ordnungsgemäßer Buchführung (GoB): Übersichtlichkeit, 
Vollständigkeit, Ordnung, Zeitgerechtheit, Nachprüfbarkeit, Richtigkeit, Einhaltung 
von Aufbewahrungsvorschriften 

 Speziell bei IT-gestützten Systemen spielen Datensicherheitsaspekte und 
Nachvollziehbarkeit eine Rolle 
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 Beinhaltet Regelungen für die Verarbeitung personenbezogener Daten 

 Personenbezogene Daten: alle Einzelangaben zu persönlichen oder sachlichen 
Verhältnissen einer Person

 Daten dürfen nur erhoben, verarbeitet oder genutzt werden sofern dies explizit 
angeordnet, erlaubt oder von der betroffenen Person bewilligt ist

 Weitergabe an Dritte: grundsätzliches Übermittlungsverbot, Prüfung im Einzelfall

 Funktionsübertragung:  Outsourcing-Partner übernimmt 
Datenverarbeitungsvorgänge und zugrunde liegende Aufgaben 

 Nur bei Funktionsübertragung gehen Datenschutzverpflichtungen auf 
Outsourcing-Partner über 
ABER Auftraggeber obliegt Pflicht der sorgfältigen Auswahl von Partnern 
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 2002 in den USA erlassen als Reaktion auf diverse Bilanzskandale 

 Gültig für alle Unternehmen deren Wertpapiere in den USA gehandelt werden 
(auch deutsche)

 Fordert von den Outsourcing-Partnern die Etablierung eines IKS

 Jährliche Überprüfung des IKS

 Zusätzliche Publikationen des Public Companies Accounting Oversight Board 
(PCAOB): Auslagerung beinhaltet NICHT die Auslagerung der Verantwortung 
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 Finanzbehörde hat bei steuerlichen Außenprüfungen das Recht auf steuerrelevante 
Daten zuzugreifen

 Steuerrelevante Daten müssen identifiziert, vollständig und unverändert archiviert 
und unveränderbar gespeichert sein – auch bei den Outsourcing-Partnern

 Enger Zusammenhang zu den GoBs 
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 Legt fest, dass Banken Risiken von Unternehmen per Rating ermitteln müssen 

 Im Falle von IT-Unternehmen mit unzureichendem IT-Risiko-Management werden 
zusätzliche Sicherheiten oder ein höherer Kreditzins fällig

 Gerade bei Outsourcing folgen darauf detaillierte interne Kontrollanforderungen 
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 Richtlinien zum Nachweis der Funktionsfähigkeit eines IKS 

 Beinhaltet z.B. Test von Kontrollmaßnahmen 
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 Beinhalten verschiedene Hilfsmittel und Anleitung zum Qualitäts-Management 
beinhalten 

 Schaffen Maßstab
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 Allgemeines Modell für eine Klasse von Sachverhalten 

 Dient als Vergleichsobjekt

 ODER dient als Basis zur Entwicklung spezieller Modelle 

 Z.B. CoBIT, COSO, ITIL
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37o.A. 2009. Compliance im IT-Outsourcing: Theoretische und empirische Ermittlung von Einfluss-nehmenden Compliance-Faktoren. 

http://wi3.fau.de/sites/default/files/projekte/Compliance_im_IT-Outsourcing_-_20090216_final.pdf [letzter Zugriff 26.11.2016].
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https://www.cartoonstock.com/directory/o/outsourcing.asp (letzter Zugriff 07.12.2016)

http://www.webdesignerdepot.com/2011/06/comics-of-the-week-81/ (letzter Zugriff 07.12.2016)

https://www.cartoonstock.com/directory/o/outsourcing.asp
http://www.webdesignerdepot.com/2011/06/comics-of-the-week-81/


39o.A. 2009. Compliance im IT-Outsourcing: Theoretische und empirische Ermittlung von Einfluss-nehmenden Compliance-Faktoren. 

http://wi3.fau.de/sites/default/files/projekte/Compliance_im_IT-Outsourcing_-_20090216_final.pdf [letzter Zugriff 26.11.2016].



Kostenersparnis, Fokussierung aufs Kerngeschäft, Nutzung von Standortvorteilen 

Trend zu IT-Outsourcing

ABER

Extrem komplexe gesetzliche Rahmenbedingungen sowohl im In- als auch Ausland 
bergen viele Herausforderungen und potenzielle negative Konsequenzen

DAHER

Compliance wird zukünftig nur noch mehr an Bedeutung gewinnen und von den 
betroffenen Unternehmen eine tiefgehende Auseinandersetzung mit Outsourcing 
aus allen Perspektiven nötig machen 
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