
Opportunities and Risk of a large scale Software Project

Abstract: Using public articles we discuss opportunities and 
complexity of the introduction of new software products
within a large technical project.  A discussion of the legal risks
in relation to different legal systems will be provided.
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Introduction of Project
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Introduction of Project

• Aircraft Development – all new commercial airplane
– Composites
– (5,6)
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Technical Requirements

• Experiences from the past
– Engine Failure (1)
– (7)
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Technical Requirements

• Experiences from the past
– Engine Failure (2)
– Process Failures, Loss of Inspection Data, Not Understanding Data

• In 2007, the manufacturer identified that a number of components had left the 
facility with unreported non‐conformances and carried out a major quality 
investigation. After that investigation, a number of newly manufactured non‐
conforming oil feed stub pipe counter bores were identified and reported by 
manufacturing personnel. However, due to a difference between the reference 
datum used by the manufacturer’s automated measuring machines and the datum 
specified on the drawings, the engineers assessing the effect of the non‐
conformance misunderstood how the non‐conformance would affect the wall 
thickness of the oil feed stub pipe. 

• In March 2009, a manufacturing engineer identified that oil feed stub pipe counter 
bores were misaligned in previously manufactured and released HP/IP bearing 
support assemblies. The engineer was the first to identify the effect that 
misalignment of the counter bore had on the wall thickness of the pipe.

• … (7)
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Technical Requirements

• Experiences from the past
– Wiring A380

• (8)
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Technical Requirements

• Experiences from the past
– Wiring A380

• (9) – Incompatible Computer Systems
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Technical Requirements

• Experiences from the past
– Separation Requirements

• (10‐12)
• This AD (ed. Airworthiness 

Directive)  was prompted by wire 
harness chafing on the electro‐
mechanical actuators (EMAs) for 
certain spoilers due to 
insufficient separation with 
adjacent structure.
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Legal Requirements

• Federal Aviation Administration (1)
– Code of Federal Regulation Title 14 Part 21: CERTIFICATION PROCEDURES FOR 

PRODUCTS AND PARTS:  Samples:

– § 21.31 Type design. The type design consists of— (a) The drawings and 
specifications, and a listing of those drawings and specifications, 
necessary to define the configuration and the design features of the 
product shown to comply with the requirements of that part of this 
subchapter applicable to the product; (b) Information on … (c) The 
Airworthiness Limitations … (d) For primary category aircraft, if desired, 
a special inspection and preventive maintenance program … (e) Any 
other data … 

– § 21.137 Quality system. Each applicant for or holder of a production 
certificate must establish and describe in writing a quality system that 
ensures that each product and article conforms to its approved design 
and is in a condition for safe operation... 
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Legal Requirements

• Federal Aviation Administration (2)
– Example Advisory Circular AC 21‐43, Production Under 14 CFR Part 21, 

Subparts F, G, K, and O. (14)

– This AC guides PAHs in developing and maintaining quality systems for 
the products and articles they produce.
• 5. Design Data and Configuration Control. 

– a. Identify the design data package provided by the PAH, including all 
pertinent data required for the supplied article(s) to be identified, 
manufactured, inspected, used, and maintained. 

– b. Establish procedures for managing design changes.  
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Legal Requirements

• Department of State
– The International Traffic in Arms Regulations (ITAR)

– §120.16   Foreign person.Foreign person means any natural person who 
is not a lawful permanent resident as defined by 8 U.S.C. 1101(a)(20) or 
who is not a protected individual as defined by 8 U.S.C. 1324b(a)(3). It 
also means any foreign corporation, business association, partnership, 
trust, society or any other entity or group that is not incorporated or 
organized to do business in the United States, as well as international 
organizations, foreign governments and any agency or subdivision of 
foreign governments (e.g., diplomatic missions)..

– §120.17 Export (a) Except as set forth in §126.16 or §126.17, export 
means: … (2) Releasing or otherwise transferring technical data to a 
foreign person in the United States (a “deemed export”); …(b) Any 
release in the United States of technical data to a foreign person is 
deemed to be an export to all countries in which the foreign person has 
held or holds citizenship or holds permanent residency.
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Legal Requirements

• Export Controls of other nations
– Sample List

• UN: https://www.un.org/disarmament/wmd/export‐controls/
• Deutschland: 

http://www.bafa.de/EN/Foreign_Trade/Export_Control/export_control_node.html
• EU: http://ec.europa.eu/trade/import‐and‐export‐rules/export‐from‐eu/dual‐use‐

controls/index_en.htm
• India: http://mea.gov.in/in‐focus‐

article.htm?18843/Indias+System+of+Controls+over+Exports+of+Strategic+Goods+an
d+Technology

• Other Rules
– Bribery
– Data Protection
– Tax
– Customs
– …
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Vorgehungsmodell Wasserfall



January 23, 2018 Seminar Presentation Page 19

Vorgehungsmodell Wasserfall

Risk:
• Development of new 

processes and systems while 
applying it to a new product

Opportunity:
• Enable Profitability of new 

product by reducing cost 
structure
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Vorgehungsmodell Wasserfall

Risk:
• Newly acquired systems are not understood in 

their impact on business processes
• Delays of implementation delay actual product
• Legal: Significant requirements are overlooked in 

contracts with system suppliers
• Legal: Impact on Supply Chain of new processes 

and systems

Opportunity:
• Take advantage of new system 

capabilities early on
• Enable new capabilities within the actual 

product (better analytics in new system)
• Legal:  Incentives to system suppliers 

built on product success
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Vorgehungsmodell Wasserfall

Risk:
• Integration between purchased systems and 

home‐grown application fails
• Decision Speed and Accuracy
• Legal: Requirements outside the main stream are 

missing
• Legal: Agreement with Supply Chain on 

processes and systems

Opportunity:
• Develop Architecture for overall process 

and system upfront
• Built processes around purchased 

systems
• Legal:  Define requirements for supplier 

collaboration up‐front
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Vorgehungsmodell Wasserfall

Risk:
• Software gets delivered late or incomplete
• Legal: Typical Werksvertrag
• Legal: Dependency of Supply Chain on delivery of 

capability

Opportunity:
• Phased Development allows early use of 

new capabilities
• Legal:  Continuously updating detailed 

agreements with software suppliers and 
production supply chain
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Vorgehungsmodell Wasserfall

Risk:
• Integration failures lead to significant delays in 

the overall product schedule
• Legal: Typical Werksvertrag
• Legal: OEM and Supply Chain mitigation of 

impacts

Opportunity:
• Phased Development allows to increase 

integration between software 
components over time.

• Legal:  Continuously updating detailed 
agreements with software suppliers and 
production supply chain
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Vorgehungsmodell Wasserfall

Risk:
• Besides software bugs, testing reveals 

misunderstood requirements across all product 
organizations.

• Legal: Typical Werksvertrag
• Legal: OEM and Supply Chain mitigation of 

impacts

Opportunity:
• Inclusion of overall Supply Chain into 

acceptance testing
• Legal:  Accountability for product 

delivery of supply chain can be 
established.
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Vorgehungsmodell Wasserfall

Risk:
• Process and System Performance is not realizing 

the projected benefits.
• Legal Requirements are not met and stopping 

the product development and production.
• Legal: Supply Chain Assertions
• Legal:  Stop Work orders from government 

agencies

Opportunity:
• Benefits are established
• Legal:  Revisions or confirmations of 

projected and realized benefits are 
incorporated into the products life cycle 
costs both at the OEM and Supply Chain
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