
Softwareproblem.
Tut mir leid, da kann man nix machen.

(Spoiler: man kann)
Lange Nacht der Universitäten, 29./30. Mai 2026

Gidon Ernst
Vertretung Softwartechnik, Universität Augsburg
Juniorprofessor Softwareverifikation, LMU Munich
https://www.sosy-lab.org/people/ernst/



Disclaimer

*but only a little bit

some content in this presentation
has been altered* to fit the narrative





“first computer bug”







pro-coder 3
000

now with
 100% vibe



htt
ps

://
he

is
e.

de
/-

11
30

45
65



Beyond 12,500 former Nokia employees,
who else is Microsoft laying off ? (July 17, 2014)

[...] a number of Windows engineers,
primarily dedicated testers, will no longer be needed

https://www.zdnet.com/article/beyond-12500-former-nokia-employees-who-else-is-microsoft-laying-off
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Beispiel: Ein Programm
https://github.com/torvalds/linux/blob/master/crypto/rsa.c#L51

/*
 * RSAEP function [RFC3447 sec 5.1.1]
 * c = m^e mod n;
 */
static int _rsa_enc(const struct rsa_mpi_key *key, MPI c, MPI m)
{
    /*
     * Even though (1) in RFC3447 only requires 0 <= m <= n – 1,
     * we are slightly more conservative and require 1 < m < n – 1.
     * This is in line with SP 800-56Br2, Section 7.1.1.
     */
    if (rsa_check_payload(m, key->n))
        return -EINVAL;

    /* (2) c = m^e mod n */
    return mpi_powm(c, m, key->e, key->n);
}



Quiz

Wie viele Fehler sind typischerweise in 1000 Zeilen Code?
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Agenda

● Fallstudie: Crowdstrike

● Wie sollte man Software entwickeln?
● Verifikation als Technik der Qualitätssicherung

● Was ändert sich mit moderner KI?
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https://www.crowdstrike.com
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Crowdstrike Ausfall --- Folgen

● kaputtes Update auf 8,5 Mio PCs eingespielt
● IT Ausfall

– 4,6% aller weltweiten Flüge gestrichen

– digitale Zahlung geht nicht (z.B. 350 Tegut Fillialen schließen)

– kritische Infrastuktur lahmgelegt (z.B. Krankenhäuser)

● Schaden: > 10 Mrd USD
● Crowdstrike Jahresumsatz 2026: ~ 5 Mrd USD



Crowdstrike Ausfall --- Warum eigentlich??

Technisch
● unsichere Integration ins Betriebssystem
● unsichere Programmiersprache (C, C++)

Organisatorisch
● unzureichende Qualitätssicherung bei der Entwicklung
● keine gestaffelte Auslieferung
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Betriebssystem HardwareAnwendungen
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Was man tun kann: Sichere Architekturen

Betriebssystem HardwareAnwendungen

“Sicherheits”-
software läuft 
leider oft hier
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Apollo (1969, ...)

Margaret Hamilton
(Direktorin der Software-Abteilung NASA/MIT)

When I first came up with the term
“Software Engineering”,

no one had heard of it before,
at least in our world. It was an 

ongoing joke for a long time.

robuste Architektur verhindert 
Abbruch der Mondlandung (!)



Crowdstrike Ausfall --- Warum eigentlich??

Technisch
● unsichere Integration ins Betriebssystem
● unsichere Programmiersprache (C, C++)

Organisatorisch
● unzureichende Qualitätssicherung bei der Entwicklung
● keine gestaffelte Auslieferung



Pseudo-Code

make 20 buckets b0 ... b19

count := read number of items

for i = 0 ... count-1 do

   item := read the next item

   put item into bucket bi 

Demo
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Was man tun kann: Rust (ab 2012)
https://www.rust-lang.org/

● Graydon Hoare: technology from the past
come to save the future from itself

● Ziel: schnelle aber sichere Programme
● Design: pragmatisch aber prinzipienbasiert

● Community!
contains 

state-of-th
e-

art research



Crowdstrike Ausfall --- Warum eigentlich??

Technisch
● unsichere Integration ins Betriebssystem
● unsichere Programmiersprache (C, C++)

Organisatorisch
● unzureichende Qualitätssicherung bei der Entwicklung
● keine gestaffelte Auslieferung



TESTS WON’T FAIL

IF YOU DON’T WRITE 
ANY TESTS



Was man
tun kann:

Testen!
https://sqlite.org/
testing.html



Was man
tun kann:

Testen!
https://sqlite.org/
testing.html



Was man tun kann: Verifikation Demo

Gödel-Medaille 2014 für
Dirk Beyer et al



CPAchecker in der Praxis

Dirk Beyer, Po-Chun Chien,
Bo-Yuan Huang, Nian-Ze Lee and 
Thomas Lemberger:

A Case Study in Firmware 
Verification: Applying Formal 
Methods to Intel TDX Module

ETAPS 2026 distinguished paper



Crowdstrike Ausfall --- Warum eigentlich??

Technisch
● unsichere Integration ins Betriebssystem
● unsichere Programmiersprache (C, C++)

Organisatorisch
● unzureichende Qualitätssicherung bei der Entwicklung
● keine gestaffelte Auslieferung
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Voyager I und II (Start: 1977)

https://science.nasa.gov/missions/hubble/hubble-provides-interstellar-road-map-for-voyagers-galactic-trek/
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● Fallstudie: Crowdstrike

● Wie sollte man Software entwickeln?
● Verifikation als Technik der Qualitätssicherung

● Was ändert sich mit moderner KI?



“der Kunde”

Ein “Erfindungs-
verwaltungssystem” 

bitte

Coole Idee!
Was soll es denn können?

Wie soll es denn funktionieren?

“die Entwicklerin”



Entwicklung als kontinuierlicher Prozess

Anforderungen
erfassen

Software
entwerfen

Programmcode
schreiben

Qualitäts-
sicherung

Betrieb und
Wartung
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Anforderungen

Erwin Wurm

Truck (2015)

© ZKM | Foto: Fidelis







Entwicklung als kontinuierlicher Prozess

Anforderungen
erfassen

Software
entwerfen

Programmcode
schreiben

Qualitäts-
sicherung

Betrieb und
Wartung



Grace Hopper (ca 1960)
Computerpioneerin
Designerin von COBOL



Quiz

(Wo) kommt COBOL heute noch zum Einsatz?



Legacy-Software (COBOL)
https://www.it-finanzmagazin.de/banken-versicherer-und-ihr-cobol-problem-134184/

50% aller Banken basieren auf COBOL

80% aller Kreditkartentransaktionen 

95% aller Bankautomatentransaktionen

800 Mrd Zeilen COBOL Code weltweit
this is fine
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● Fallstudie: Crowdstrike

● Wie sollte man Software entwickeln?
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Man könnte doch “genau hinschauen”

make 20 buckets b0 ... b19

count := read number of items

for i = 0 ... count-1 do

   item := read the next item

   put item into bucket bi wann geht das gut?
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Man könnte doch “genau hinschauen”

make 20 buckets b0 ... b19

count := read number of items

for i = 0 ... count-1 do

   item := read the next item

   put item into bucket bi i < 20

count <= 20

i < count

nicht garantiert!



Verifikationstools

Anforderungen
(kein Absturz, ...)

Fehlerbeschreibung

Korrektheitsbeweis

Timeout





Herausforderungen (Theorie)

x
Es kann kein perfektes
Verifikationstools geben

Beweise sind
fundamental schwierig



Herausforderungen & Erfolge (Praxis)

● große Programme (> Mio Zeilen Code)
● komplexe Berechnungen und Datenstrukturen

● Microsoft: Treiberverifikation (viel weniger Bluescreens!)
● Google: kontinuierliche Fehlersuche in Linux
● Apple: Verifikation von Crypto-Code (in München!)
● Amazon: Verifikation von Cloud-Systemen



Metro 14 Paris



Meine Forschung

Spezifikation und Verifikation
komplexer Systeme

Automatisierung von Beweisen
mit Datenabstraktion

1

4

3

7

8

==
[1,3,4,7,8]



Wie sieht das konkret aus?
[Ernst 2026 – under submission]
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Wenn man dem Hype glaubt (und es ist was dran)

● Sie/Ihr könnt Software entwickeln – heute schon

● Entwickler schreiben oft selbst keinen Code mehr,
sondern reviewen nur noch – heute schon

● Es wird keine geheimen Sicherheitslücken mehr geben
● KI unterstütz Verifikationstools



Wenn man dem Hype glaubt (und es ist was dran)

Anforderungen
erfassen

Software
entwerfen

Programmcode
schreiben

Qualitäts-
sicherung

Betrieb und
Wartung



Code-Generierung und Verifikation mit KI
https://www.datadoghq.com/blog/ai/harness-first-agents/



Guten Morgen!

Softwareentwicklung ist eine Herausforderung

aber es gibt viele Techniken die dabei helfen
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