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Zusammenfassung Diese Arbeit behandelt die effiziente Erreichbarkeitsanalyse von Timed Automata. Wir beschrei-
ben eine Erreichbarkeitseigenschaften erhaltende Diskretisierung der Zeit. Dieggiehtreés, Konfigurationsmen-

gen von Timed Automata als Binary Decision Diagrams (BDDs) darzustellen. Die kompakte BDBsRegation

grofBer Mengen erfordert geeignete Variablenordnungen. Zur deren Bestimmung nutzen wir Strukturinformationen
aus der Modellierungsnotation Cottbus Timed Automaton. Wir belegen die erzielten Effizienzverbesserungen durch
MeRwerte.

1 Einleitung

Dain einer zunehmenden Anzahl von Anwendungsbereichen Steuerungsaufgaben von Computersy-
stemerubernommen werden, spielt die Korrektheit, insbesondere bei sicherheitskritischen Anlagen,
eine immer goRRere Rolle. Dabei kommt auch der formalen Spezifikation und Verifikation mehr und
mehr Bedeutung zu. Ein Problem dabei ist, dal3 gerade bBegen Systemen die automatische Ve-
rifikation, also der Nachweis, ob das Systemmodell die vorgegebenen Eigenschaftiénneeist

noch nicht problemlos oglich ist.

In dieser Arbeit wird {iir die Modellierung von Realzeitsystemen das Modell der zeitbehafteten
Automaten (Timed Automata) verwendet. Dabei wird das Modell des finiten Automaten durch dis-
krete Variablen und kontinuierlich den Wert sedernde Uhrenvariablen erweitert. Ein Zustand eines
Timed Automaton entt ein logisches Rdikat, welches eullt sein mul3, solange der Automat in
diesem Zustand ist (Invariante). Ein Zustamosrgang entt ein logisches Rdikat, welches eine
notwendige Bedingung zur Auswahl diedéisergangs darstellt (&thter), sowie eine Variablenzu-
weisung, durch die der neue Wert der Variablen bestimmt wird. Zur Synchronisation von parallel
laufenden Automaten wird das Konzept der Synchronisationsmarken (CSP) verwendet.

Der Formalismus dieser Automaten bietet jedoch keine Konzepte zur modularen Strukturierung
von Systemen. Die existierenden Notationen wurden von Beyer und Rust als Cottbus Timed Auto-
mata (CTA) um die folgenden Konzepte erweitert [BR98]. Modulare Strukturierung der Systembe-
schreibung, verschiedene Zugriffsartem Yariablen und Signale, sowie vereinfachte Modellierung
von wiederkehrenden Systemteilen.

Durch Erreichbarkeitanalysehkinen Sicherheitseigenschaften eines CTA nachgewiesen werden.
Dazu wird die Menge aller erreichbaren Konfigurationen des CTA berechnet und festgestellt, ob de-
ren Schnittmenge mit einer Menge verbotener Konfigurationen leer ist. EntscheidenelEffizienz
ist die Datenstruktur, die zur Regggéntation von Konfigurationsmengen verwendet wird.

Bei der Repasentation von Mengen diskreter Zaistie haben sich Binary Decision Diagrams
(BDDs) [Bry86] bereits vielfach beahrt. Hinzu kommt die Repsentation von Mengen von
Uhrenwerten, also Teilmengen vdR‘. Bisher wurden dazu meist Difference Bound Matrices
(DBMs) [Dil89] verwendet. Diese sind aber ineffizient bei der Darstellung von nicht-konvexen Men-
gen und bei einer hohen Anzahl diskreter Zamsté. Die Verwendung von BDDs auch zur Regari-
tation von Uhrenwerten wird in [ABK97] eingefihrt. Basierend darauf zeigen wir in dieser Arbeit,
wie Konfigurationsmengen von CTAs durch BDDs dargestellt werdam&nh und wie Informationen
aus der Struktur des CTAuf eine effiziente Erreichbarkeitsanalyse genutzt werademéi.
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2 Cottbus Timed Automata

Der Grundgedanke des in der Cottbuser Arbeitsgruppe entwickelten Modellierungsformalismus liegt
in der Verknipfung des bestehenden formalen Automaten-Modells mit dazu passenden Konzep-
ten der Modulardt. Im folgenden Unterabschnitt wird informell der Aufbau eines CTA-Moduls
erlautert. Danach wird eine formale Eutfiung in das verwendete Automatenmodell gegeben. Zur
lllustration wird im letzten Unterabschnitt das Beispiel des gegenseitigen Ausschlusses nach Fischer
gezeigt.

2.1 Informale Einfuhrung in den CTA-Formalismus

Eine CTA-Systembeschreibung besteht aus einer Menge von Modulen. Ein Modul wird als Topmo-
dul bezeichnet und von keinem anderen Modul als Schablone benutzt. Alle anderen Module stellen
Schablonenmodule dar. Somit kann ein System als hierarchische Enthaltenseinsstruktur modelliert
werden, und mehrmals ehhlicher Weise auftretende Komponentemssen nur einmal notiert wer-

den. Jedes Modul erdalt'die folgenden Bestandteile:

— Einen eindeutigeBezeichner Da ein CTA-Modell mehrere Module enthalten kann, ist eine
eindeutige Identifizierung erforderlich.
— Eine Schnittstellendeklaration. Hier werden die verschiedenen vom Modul benutzten Signa-
le und Variablen deklariert und mit den entsprechenden Eias&arigstypen versehen. Signale
werden zur Synchronisation von parallel laufenden Modulen benutzt. Sie werden wie Synchroni-
sationsmarken im CSP-Konzept behandelt. Variablen werden zum Speichern von diskreten Wer-
ten und insbesondere zur Modellierung der kontinuierlich verstreichenden Zeit verwendet.
— EinenTimed Automaton. Ein Modul kann einen Automaten enthalten, der das Verhalten des
Moduls beschreibt. Er besteht aus einer endlichen Menge von diskreteandest einer endli-
chen Menge von Transitionen zwischen diesen @ud¢ih und einem Alphabet von Signalen.
— Eine Initial-Konfiguration . Sie entlalt Bedingungenudi’ die Anfangswerte der Variablen und
legt die Startzustride der Automaten fest.
— Modul-Instanzen: Ein Modul kann Instanzen anderer Module enthalten. Hieronitrieén enthal-
tene Subsysteme modelliert werden. Sitinélnde Subsystemaussen nicht mehrmals definiert,
sonden nur mehrmals instanziiert werden. Eine Instanz wird durch die folgenden Merkmale be-
stimmt:
e Ein Bezeichner zur Identifikation dieser Modulinstanz.
e Ein Bezeichner, der das Schablonenmodell angibt, von dem die Instanz erzeugt werden soll.
¢ Eine Zuordnung je einer Schnittstellenkomponente des instanziierten Moduls zu einer Schnitt-
stellenkomponente des enthaltenden Moduls: Damit werden Schnittstellenvariablen und
-signale des instanziierten Moduls mit den entsprechenden Komponenten des enthaltenden
Moduls identifiziert.

Durch die Eintinrung der Modulkonzepte entstehen folgende Vorteile im Umgang mit den Mo-
dellen:

— Eine Systembeschreibung kann hierarchisch gruppiert werden. Subsysteme sind einfach aus-
tauschbar durch eine wohldefinierte Schnittstelle.

— Signale und Variablen haben einen Einsatktingstyp, der die Zugriffsart einer Variable oder
eines Signals auf Lokal, Nur-lesen, Exklusiv-schreiben oder Mehrfach-earddtai festlegt.

— Wiederkehrende Teilsystemaussen nicht mehrmals modelliert werden, sondemmiein mittels
Instanziierungsmechanismen aus einer Schablone erzeugt werden.



Eine vollseindige formale Definition der Semantik von CTA-Modellen ist in [BR99] zu finden.
In der vorliegenden Arbeit wird dieser Formalismus, der in seiner allgemeinen Form auch hybride
Aspekte untersiizt, auf Uhren (und somit auf Realzeit) eingesatkt. Dabei wird als Grundlage die
von Alur und Dill gegebene formale Definition der Timed Automata verwendet [AD94,Alu99].

2.2 Formale Definition der Timed Automata

Zur formalen Definition von Timed Automataussen wir zuachst festlegen, welchghrenbedin-
gungenzugelassen sind Uf eine MengeX von Uhren ist die Mengé(X ') von Uhrenbedingungen
¢ definiert durch die Grammatik

p=x<clz>clz<c|laz>c|pAp,

mit z € X undc € IN. Eine Uhrenbelegung ist eine totale Abbildung von der Menge der Uhren
X in die Menge der nichtnegativen reellen Zahlen. V' (X') bezeichnet die Menge aller Uhrenbe-
legungen vonX. Die Uhrenbelegung, die allen Uhren den We#uweist, wird mity, bezeichnet.
Firé € R, istv + 4 die Uhrenbelegung, die jeder Ulrden Wertv(z) + 6 zuweist. kir Y C X
bezeichnet[Y := 0] die Uhrenbelegung voX, die jeder Uhr au§” den Wert O und den anderen
Uhren denselben Wert wiezuweist.

Ein Timed Automaton A ist ein Tupel(L, L°, X, ¥, I, F). Dabei ist

— L eine endliche Menge von Zstden,

— LY C L eine Menge von Initialzuatiden,

— X eine endliche Menge von Uhren,

— Y eine endliche Menge von Synchronisationsmarken,

— [ eine totale Abbildung, die jedem Zustand dusine Invariante aug(X ) zuordnet,

- E CLxXx®(X)x2X x L eine Menge von Zustandsérgingen. Ein Zustandsérgang
(s,a, ¢, )\, s') reprisentiert einetUbergang von Zustangd zu Zustands’. Der Wéchtery muf
erfiillt sein, damit detJbergang schalten darf. Die Mengédeschreibt die Menge der Uhren, die
derUbergang aué riicksetzt.

Fur eine konzisere Darstellung werdeaufig zugtzlich diskrete Variablen eingdfit, die als
Wertebereich eine endliche Teilmenge dewnlathen Zahlen haben und ihren Wert ausschlief3lich
beim Schalten von Zustangsérgingenandern. Diskrete Variablen werden hier nicht explizit be-
trachtet, da sie nur eine zatgliche Schreibweiseif Zuséinde sind.

Komplexe Systemeddinen durcltparallele Komposition mehrerer Timed Automata beschrieben
werden. Die Semantik einer Komposition zweier Timed Automé&taund A, entspricht der des
Produktautomated, || A,.

SeienA; = (L, LY, X1, X1, 11, E)) und Ay = (Lo, LY, X5, X, I, E5) Timed Automata. Dann
ist das ProduktA, || A, der Timed Automaton(L; x L, L9 x L3, X, U X, Xy U Xy, I, E) mit
I(s1,82) = I(s1) A I5(s9) und folgenden Zustandbérgingen:

—fur a € M1 N A, fur jedeS (SI,CL, @1,)\1,3’1) € E und (Sg,a, (pg,)\Q,SIQ) € FEy ist
((817 82)5 a, 1 N\ P2, )\1 U )\27 (8,15 812)) €L,

— fura € X1\ Xy, furjedeqsy, a, p1, A1, s}) € Eyundsy € Ly ist((s1, s2), a, p1, A1, (s}, s2)) € E,

— fura € 22\21, fUrjedeS(SQ,a, ©a, )\2, 8,2) € Fy Und81 € Ly iSt((Sl, 82), a, P2, )\2, (31, 8,2)) S

Die Zustinde des Produktautomaten sind also Paare voraZdsti der Komponenten und die
Invarianten sind Konjunktionen der Invarianten der entsprechenden Komponentend&istu-
standsiberginge mit gleichen Marken werden synchronisiert.



Process i:

Uncritical
k:=0

k=0 Assign
x1:=0 x1<=1

Abbildungl. Fischer’'s mutual exclusion protocol

2.3 Semantik

Die Semantik eines Timed Automaton wird durch ein zugeordnetes Transitionssystem definiert.
Ein Transitionssystems ist ein Tupel(@, Q°, ¥, —). Dabei istQ) eine Menge von Konfiguratio-
nen,R° C @ eine Menge von Initialkonfiguratione®, eine Menge von Marken, ung C Qx X x Q)
eine Menge von Transitionen. Das System startet in einer Initialkonfiguration, und kaarnvomt
Konfigurationg nach Konfigurationy’ ibergehen, wenp % ¢'. Wir schreibeny — ¢/, wenng % ¢/
fur eine Markeu.
Einem Timed AutomatonA = (L,L° X, X I F) ist das Transitionssystent =
(L x V(X), L% x {v}, ¥ UR,, —) zugeordnet, wobei+ zwei Arten von Transitionen erdlt:

— Transitionen durch das Vergehen von Zeit:
Fiur (s,v) € L x V(X), 6 € Ry qilt (s,v) 2 (s,v+0), falls fur alle0 < ¢’ < ¢ die Invariante
I(s) vonuv + ¢’ erfullt wird.

— Diskrete Transitionen:
Fur (s,v) € L x V(X), (s,a,0,)\,8) € Egilt (s,v) = (s',v]\ := 0]), falls v den Wachtery
erfullt.

Die so definierte Semantik wird auch als kontinuierliche Semantik Admezeichnet, in Ab-
grenzung zu der im Abschnitt 3.3 eingéften diskreten Semantik. Im folgenden definieren wir
die Mengen der hufe und der erreichbaren Zastie allgemeinut” einen Timed Automaton
A = (L,I° X, ¥ I, F) miteiner Semantils = (Q,Q°, X5, —).

Eine endliche Folge von Konfigurationen ¢, ..., go;. ist einLauf von A bei SemantikS, wenn
¢ € Q°undesiiralle; € {0,1,....k — 1} eind; € Ry mit gy LN ¢2i+1 UNd €ing; € X mit
Goit1 — qoiro gibt. Rung(A) bezeichnet die Menge dealfe vonA bei SemantikS.

Eine Folge von Zusitidensy, s1, ..., s, ist ein zeitabstrakter Lauf, wenn es Uhrenbelegungen
Vg, Vg, U1, V1, ., v € V(X)) gibt, so daf¥(sg, vo), (S0, vg), (s1,v1), (s1,}), ..., (sk, vg) €in Lauf ist.
Run/y(A) bezeichnet die Menge der zeitabstraktemie vonA bei Semantiks.

Ein Zustands ist erreichbar, wenn es einen zeitabstrakten Layf sy, ..., s gibt. Reachgs(A)
bezeichnet die Menge der erreichbaren Zodg vonA bei Semantiks.

Beispiel. Als Beispiel zur lllustration der Timed Automata wird das Protokol egenseitigen
Ausschlul? von Fischer genutzt [Lam87]. Das System besteht aus mehreren Prozessen wie dem in
Abbildung 1, die je eine lokale Uhr; haben, und einer gemeinsam benutzten diskreten Variable



Der Timed Automaton besteht aus vier Zarsién. Nach der Initialisierung befindet sich der
Automat im Zustand 'Uncritical’ und die gemeinsam benutzte Varidgbleurde auf den Wert '0’
gesetzt, es hat also noch kein Prozel3 den Wunsch zum Betreten der kritischen Sektion angemeldet.
Im Zustand 'Uncritical’ kann sich der Automaitiféine unbegrenzte Zeit aufhalten. Hat kein Prozel3
den Wunsch nach Betreten der kritischen Sektion angemeldet hat, kann er in den Zustand 'Assign’
tbergehen. Dieser Zustand modelliert die Tatsache, dal3 die Zuweisung der Prozel3-Nummer einige
Zeit in Anspruch nimmt. Sgtéstens nach einer bestimmten Zeit (hier 1 Zeiteinheit) wird der Automat
aufgrund der Invariante zu einem Zustamiolsigang nach 'Wait’ gezwungen. Nun kann kein anderer
Automat mehr von ’Uncritical’ nach 'Assignubergehen, d& auf den Wert der Prozel3-Nummer
gesetzt ist. Da im Zustand 'Waitaliger gewartet werden muf3 als im Zustand 'Assign’, ist beim
Verlassen von 'Wait’ kein Prozeld mehr in ’Assign’. Genau ein Prozel3 kann nun entsprechend des
Wertes der Variablek die kritische Sektion betreten. Alle anderen Prozessssari zurck in den
Zustand 'Uncritical’ und einen erneuten Versuch starten.

3 Reprasentation von Konfigurationsmengen durch BDDs

Im Abschnitt 3.1 wird ein Algorithmus zur Erreichbarkeitsanalyse dargestellt, der Mengen von Kon-
figurationen eines Timed Automaton verarbeitet. Wir esentieren diese Mengen durch die im Ab-
schnitt 3.2 beschriebene Datenstruktur der Binary Decision Diagrams (BDDs). Dassemdie

im allgemeinen unendlichen Mengen von Uhrenbelegungen auf endliche Mengen reduziert werden.
Abschnitt 3.3 beschreibt eine solche Reduktiondine Teilmenge der Timed Automata, die abge-
schlossenen Timed Automata. Abschnitt 3.4 stellt vergleichend anderadeapationen von Mengen

von Uhrenbelegungen dar, die nicht auf abgeschlossene Timed Automataanéssind.

3.1 Erreichbarkeitsanalyse von Timed Automata

Das Erreichbarkeitsproblem ist die Frage, ob in einem Timed Automatem Element einer Zu-
standsmeng® erreichbar ist, also o N Reach(A) # (). Einfache Sicherheitseigenschaften, also
die Nichterreichbarkeit bestimmter Fehlerargdé, khnen als Erreichbarkeitsprobleme formuliert
werden. Durch Einfhrung von Beobachtungsautomaten lassen sich aber auch Eigenschaften wie
beschankte Reaktionszeiten (nach jeder diskreten Transition mit der Markel innerhalb von
Zeiteinheiten eine diskrete Transition mit der Matkauftreten) auf Erreichbarkeitsprobleme redu-
zieren.

Der folgende Algorithmus gibt genau danmue zunick, wenn ein Timed Automaton
A = (L,I° X, ¥, I, E) eine Zustandsmenge erreichen kann.

R:=L° x {v}
do
Rprev =R
R:=RU{q|3¢ €R:q — q}
if RN (E x V(X)) # 0 then return true
while R # R,;e.
return false

Entscheidendur die effiziente Implementierung des Algorithmus ist die Verwendung einer Da-
tenstruktur, die Konfigurationsmengen kompakt asgritiert und die berigten Operationen Ver-
gleich, Schnitt, Vereinigung und Berechnung der durch Transitionen entstehenden Nachfolgekonfi-
gurationen erroglicht.



3.2 Binary Decision Diagrams

Ein Binary Decision Diagram (BDD) [Bry86] repséntiert eine Boolesche Funktign {0,1}" —
{0, 1}, und damit gleichzeitig die Menge von Booleschen Vektorendié diese Funktion 1 ergibt.
BDDs zeichnen sich dadurch aus, dal3 sie auch sehr grof3e Mengen oft kompakt darstellen.

Ein BDD ist ein gerichteter azyklischer Graph, der durch Reduktion eineardnnEnt-
scheidungsbaumes entsteht. Eindoer Entscheidungsbaum besteht aus Entscheidungsknoten, O-
Terminalknoten und 1-Terminalknoten. Jeder Entscheidungsknoten ist einer Variablen zugeordnet
und hat zwei ausgehende Kanten, eine 0-Kante und eine 1-Kante. Die durch den Entscheidungsbaum
reprasentierten Vektoren entsprechen den Pfaden vom Wurzelknoten zu den 1-Terminalknoten. Ein
binarer Entscheidungsbaum wird durch die Anwendung folgender Reduktionsregeln zu einem BDD:

1. Verschmelze alle isomorphen Untatmie.
2. Eliminiere alle Knoten, deren zwei Kanten auf denselben Knoten zeigen.

Wir verwenden nur geordnete BDDs, bei denen auf jedem Pfad von der Wurzel zu einem Ter-
minalknoten die Variablen in der gleichen Reihenfolge auftreten. Bei fester Variablenordnung ist die
Darstellung einer Booleschen Funktion eindeutig.

Abbildung2. BDD-Darstellungen der Meng® x M mit M = {(0,1,0),(1,0,1),(1,1,0),(1,1,1)}
bei verschiedenen Variablenordnungen. 0-Kanten sind gestrichelt, 1-Kanten durchgehend dargestellit.

Die Wahl der Variablenordnung kann einen grof3en Einflul3 auf die Knotenzahl des BDDs haben,
da besonders die Wirksamkeit der ersten Reduktionsregel, die meist den wetBasegrAnteil
an der Reduktion der Knotenzahl hat, stark von der VariablenordnurengbhVir geben Varia-
blenordnungen von der Wurzel des BDDs zu den Terminalknoten an. Zum Beispiel bedeatet f*
System aus zwei finiten Automatehund B und einer diskreten Variablendie Variablenordnung
(A, z, B), da auf jedem Pfad von der Wurzel des BDDs zu einem Terminalknoten Bits @gs bin”
kodierten Zustands voa vor Bits vonz und Bits vone vor Zustandsbits vo® durchlaufen werden.

Anhand eines Beispielsystems aus zwei finiten Automatermund A, sollen Regelndi gute
Variablenordnungen ealitert werden. Zuachst seien beide Automaten unahgig, das heil3t sie
kommunizieren nicht miteinander. Das aus beiden Automaten komponierte System bezeichnen wir



als A und die Mengen der erreichbaren Zarstié vonA, A; und A, als R(A), R(A;) und R(A,).
DannistR(A) = R(Ay) x R(A2) und|R(A)| = |R(A1)| - |R(A)|. Rir eine MengeV/ bezeichne
||M|| die Knotenzahl ihrer BDD-Darstellung. Bei den Variablenordnun@én A,) und (A,, A,),
wenn also die Zustandsbits vah und A, nicht vermischt werden, istR(A)|| nur die Summe von
IR(A,)]| und|| R(As2)[| (Abbildung 2).

Wir nehmen nun ard; und A, kommuniziereruber eine gemeinsame diskrete Variab)eleren
WertebereichRange(x) relativ zuR(A;) und R(A,) klein ist. Die Menge der erreichbaren Konfigu-
rationen des so komponierten Systedisei R(A') = Uyerange) ({0} X Ryo(A1) x Ry(Az)).

Bei der Variablenordnungz, A, A;) ist dann die GoRe des BDDs ui’ R(A’) nur etwa
> veRange(z) ([ Ru(AL)|| + || Ry(A2)[|). Man ertalt eine gute Variablenordnung also durch Anordnung
der gemeinsamen Variablen vor den Automaten.

Verallgemeinernd ergeben sich folgende Eigenschaften einer guten Variablenordnung [Min96]:

1. Stark voneinander abhgige Variablen liegen dicht beeinander.
2. Variablen mit grof3em Einflul3 befinden sich weit oben, nahe der Wurzel.

3.3 Diskretisierung abgeschlossener Timed Automata

Eine Menge von Konfigurationen eines Timed Automaton ordnetafulsi Mengen von Uhrenbe-
legungen zu. Die Mengen von Uhrenbelegungenrién unendlich sein, undussen, da BDDs nur
endliche Mengen darstellen, auf endliche Mengen reduziert werden.

Wir geben eine Reduktiomf abgeschlossene Timed Automata an. Abgeschlossene Timed Auto-
mata haben nur Uhrenbedingungeder Formy := = < ¢ |z > ¢ | p1 A ¢y, die Relationszeichea
und> dirfen nicht auftreten. Aussagebér abgeschlossene Timed Automata gelten auc8yste-
me aus mehreren parallel komponierten abgeschlossenen Timed Automata, da der Produktautomat
ebenfalls abgeschlossen ist.

Zu abgeschlossenen Timed Automata definieren wir eine diskrete Semantik. Zur besseren Unter-
scheidung bezeichnen wir die in Abschnitt 2.3 definierte Semantik als kontinuierliche Semantik. Bei
diskreter Semantik hat ein Timed Automaton nur endlich viele Konfigurationen, da nur ganzzahlige
Uhrenwerte betrachtet werden und féde Uhr alle Uhrenwerte, diea@fér sind als die gifite mit
der Uhr verglichene Konstante, zu einem Wert zusammengefal3t werden. Da die Menge der zeitab-
strakten laufe bei diskreter und kontinuierlicher Semantik gleich ist, kann die Erreichbarkeitsanalyse
die diskrete Semantik verwenden. Analoge Resultatarilere Modelle finden sich in [HMP92] und
[AMP98].

Seid = (L, L° X, ¥, I, F) ein abgeschlossener Timed Automaton. Die Menge der ganzzahligen
Uhrenbelegungeh; (X)) ist definiert als Menge der Abbildungen, die jeder Uhe X einen Wert
aus{0,1,...,C(z),C(z)+1} zuweisen. Dabei ordne die Funktichjeder Uhrz € X die grof3te Zahl
zu, mit der sie in Uhrenbedingungen vdrverglichen wird. i eind € IN und eine Uhrenbelegung
v € Vi(X) bezeichnet +; § die Uhrenbelegung voR’, die jeder Uht: das Minimum vorv(z) + §
undC(z) + 1 zuweist.

Die diskrete Semantik vorl ist das Transitionssystef, x V;(X), L% x {vo}, X U IN, —).

Die Elemente vorl x V7(X) werden als diskrete Konfigurationen venbezeichnet. Wie bei der
kontinuierlichen Semantik erait — zwei Arten von Transitionen:

— Fur (s,v) € L x V;(X), 8 € N gilt (s,v) > (s,v +; 6), falls fur alle0 < &' < ¢ die Invariante
I(s)vonv + ¢ erflllt wird.

— Fur (s,v) € L x Vi(X), (s,a,0,\,8') € Egilt (s,v) = (s',v[\ := 0]), falls v den W&chtery
erfullt.



Satz: Die Menge der zeitabstrakteralufe eines abgeschlossenen Timed Automatast bei konti-
nuierlicher Semantils' und diskreter Semantikgleich: Run'y(A) = Run/;(A).

BeweisskizzeSei A = (L, L°, X, X, I, E) ein abgeschlossener Timed Automaton mit kontinuierli-
cher Semantils = (Qs,Q2%, X5, —5) und diskreter Semantik = (Q;, Q%, X1, — 7).

Offensichtlich giltRun;(A) C Rung(A) und damitRun’(A) C Runy(A).

Zu zeigen bleibt, dall esurf”jeden Lauf (sg,vo), (S0, v1), (81,02), (S1,03), ., (Sk, Vor) N
Rung(A) einen Lauf (s, vg), (S0, v1), (S1,05), (51,04), ..., (Sk, V) I Run;(A) gibt. Rir einen
Lauf (80, Uo), (30, Ul), (81, Ug), (81, U3), ceey (Sk, UQk) aUSRUTLS(A) gelte (Si; Ugi). gs (SZ’, U2i+1) und

(55, V2i41) g (Sip1, Voire) fUr0 < i < k. Wir definierens] := [Xi_, 6| — XiZs 0, fur0d < i < k.
Dann KRt sich durch Induktionber: zeigen, dalRui alle0 < i < k qilt (s;, v5,) %1 (84, v5;,1) und
(8iy V1) 31 (Sit1, Uhiin) Mit vy = vy Und geeigneteny, ..., vh.

Der Induktionsbeweis beruht darauf, da® )/ < ¢ < 2k und alle Uhrenz € X gilt

vi(r) =1 < vi(xz) < vi(x) + 1. Da alle Uhrenbedingungen abgeschlossen sind, nur ganzzahlige
Konstanten enthalten, unglganzzahlig ist, etfilt v} alle Uhrenbedingungen, dig erfullt.

Folgerung: Die Menge der erreichbaren Zasitle eines abgeschlossenen Timed Automaltost
bei kontinuierlicher SemantikK und diskreter Semantik gleich: Reach/s(A) = Reach/,(A).

Wir kbnnen die Erreichbarkeitsanalyse abgeschlossener Timed Automata also auf die diskreten
Konfigurationen beschriken. Deren Anzahl iSf| - [T,cx(C(z) + 2). Auch wenn die GoRe der
BDD-Darstellung von Konfigurationsmengen nicht proportional zu deren Kardihait ist prak-
tisch eine Ablangigkeit zu beobachten. Werden die Konstanten, mit denen die Uhren verglichen
werden, beispielsweise verdoppelt, so vefygrt sich die Zahl der diskreten Konfigurationen etwa
um den Faktoe!*|. Die BDD-Darstellung der Menge der erreichbaren Konfigurationachst oft
ahnlich stark, obwohl sich die Menge der zeitabstraktaufé nicht veandert.

Eine Moglichkeit zur Verkleinerung der Konstanten ist das Teilen aller Konstanten durch ihren
grofdten gemeinsamen Teiler. Die Menge der zeitabstrakéerfielRun’ des Automaten veridert
sich dadurch nicht. Ist der gi8te gemeinsame Teiler der Konstanten eines Automateu klein
(z.B. 1), kannA durch geeignetes Erniedrigen von unteren undokem 'von oberen Schranken in
einen Automatem’ mit hbherem gof3ten gemeinsamen Teiler transformiert werden [AIKY95]. We-
genRun(A) C Run(A’) gilt Reach(A) C Reach(A’), aus der Unerreichbarkeit eines Zustandes
in A’ folgt also die Unerreichbarkeit dieses Zustanded.in

Mit einer &hnlichen Approximation kann die Erreichbarkeitsanalyse nicht abgeschlossener Ti-
med Automata auf die Analyse der Menge der diskreten Konfigurationen reduziert werden. Dazu
wird ein nicht abgeschlossener Timed Automatbim einen abgeschlossenen Timed Automatén
umgewandelt, indem alle Relationszeichezw. > in Uhrenbedingungen durch bzw. > ersetzt
werden. Auch hier folgt aus der Unerreichbarkeit eines Zustandgsdie Unerreichbarkeit dieses
Zustandes .

3.4 Reprasentation von Konfigurationsmengen beliebiger Timed Automata

In diesem Abschnitt betrachten wir zwei weitere Verfahren, unendliche Mengen von Uhrenbelegun-
gen zu repasentieren, und vergleichen sie mit dem im letzten Abschnitt dargestellten Ansatz der
Diskretisierung. Da die Verfahren nicht auf abgeschlossene Timed Automatadd@dchind, wird
dabei zugleich deutlich, welche Nachteile der Wegfall dieser Bas&lrig bringt.

Grundlage @i die Analyse von Timed Automata ist die Beobachtung, daf’ die unendliche Men-
ge der Belegungen einer Uhrenmengean eine endliche Menge von Klassen partitioniert werden



kann, die als Regionen bezeichnet werden [AD94]. Bestehen zwei Konfigurationen aus dem gleichen
Zustand und zur gleichen Region geériden Uhrenbelegungen, sind die Mengen aller von diesen
Konfigurationen ausgehenden zeitabstraktaunfe gleich.

Mengen von Regionen lassen sich als Konjunktionen und Disjunktionen von Uhrenbedingungen
der Formen: ~ cundz — y ~ c darstellen, mite,y € X, ~ € {<,>,<, >} undc € IN. Eine
beliebige Konjunktion solcher Bedingungefl 'sich kanonisch als eif#fference Bound Matrix
(DBM) genanntg(|X | + 1) x (].X| + 1)-Matrix darstellen [Dil89]. Im Gegensatz zu BDDs sind
DBMs unempfindlich @i die Erlohung der Konstanten, mit denen die Uhren verglichen werden. Es
gibt aber folgende Effizienzprobleme:

— Eine DBM repgsentiert nur Konjunktionen von Uhrenbedingungen. Disjunktionen von DBMs
lassen sich im allgemeinen nicht als eine DBM darstellen, meist werden Listen von DBMs ver-
wendet. Dies erdtit den Speicheraufwand, und, da die Darstellung nicht mehr kanonisch ist, die
berotigte Rechenzeiuir’den Vergleich von Mengen.

— Die getrennte Darstellung von Zustand und Uhrenbeleguhg Zu hohem Speicheraufwand,
wenn sehr viele diskrete Zwside mit paarweise verschiedene Mengen von Uhrenbelegungen
erreichbar sind.

Difference Bound Matrices werden von den Tools Uppaal [LPY97] und Kronos [DOTY96] ver-
wendet. Abschnitt 4.1 endlit vergleichende Zeitmessungen.

Als zweite Moglichkeit kann auch bei nicht eingesahkten Timed Automata die Menge
der Uhrenbelegungen diiskretisiert werden, dal3 die Menge der zeitabstrakteufe” erhalten
bleibt [GPV94,ABK"97]. Dabei missen, damit die Menge der diskretisierten Uhrenbelegungen min-
destens einen Vertreter jeder Region aitihels Uhrenbelegungen die Vielfachen viof{| X | + 1)
betrachtet werden. Im Vergleich zur auf ganzzahlige Uhrenbelegungen &eiseimr Diskretisierung
erhoht sich der Speicheraufwanarfdie BDD-Darstellung der Menge der erreichbaren Konfiguratio-
nendhnlich wie bei einer Erfiung aller Konstanten in Uhrenvergleichen um den Fakfot + 1)
(siehe Abschnitt 3.3). AuRerdem sind die Operationen zur Berechnung der durch Transitionen ent-
stehenden Konfigurationen aufwendiger.

4 Effiziente Implementierung der BDD-basierten Erreichbarkeitsanalyse

Nachdem wir im vorigen Abschnitt die Erreichbarkeitsanalyse von abgeschlossenen Timed Auto-
mata auf die Analyse endlicher Konfigurationsmengen abgebildet haben, stellen wir im folgenden
zwei Moglichkeiten vor, die Effizienz dieser Analyse zu@hnleh. Dabei nutzen wir die hierarchische
Struktur von CTA-Modellen.

4.1 Variablenordnung

Bei der Erreichbarkeitsanalyse eines CTA-Moduls werden Konfigurationsmengen des Produktau-
tomaten seiner einzelnen Timed Automata verarbeitet. Eine diskrete Konfiguration eines solchen
Produktautomaten besteht aus den Zndén der einzelnen Automaten, den Werten der diskreten
Variablen und ganzzahligen Werten der Uhren. Im folgenden bezeichnen wir den Zustand eines Au-
tomaten, diskrete Variablen und Uhren als Variablen.

Die Werte von Variablen mit einem Wertebereich der Kardiaalitwerden durchllog k] Bit
breite Birarzahlen kodiert. Damitdtinen Konfigurationen durch Bitvektoren dargestellt werden. Es
bleibt die Frage nach der Anordnung der Bits im Vektor.



Aus den in Abschnitt 3.2 aliterten Regeln ergibt sich zactist, daf} die zur selben Variablen
gelodrenden Bits benachbarte Positionen einnehmen (Regel 1) und die Bits einer Variablen in der
Reihenfolge absteigender Wertigkeit geordnet werden (Regel 2).

Die Anordnung der Variablen bestimmen wir aus der hierarchischen Struktur des CTA. Aus Re-
gel 1 folgt, daf3 alle Variablen desselben Moduls benachbarte Positionen in der Variablenordnung
einnehmen sollten. Wegen Regel 2 sollten sich globale Variablen in der Variablenordnung weiter
oben als lokale Variablen befinden. Diese Anforderungemlef&de Prefixlinearisierung des Hier-
archiebaumes des CTA.

Prozesse 4 5 6 7 8 10 12 14 16 32 6
CTAVarOrd.1 03 04 08 13 23 4.0 8.9 13. 22.1 208 1920
CTAVarOrd.2 03 06 16 3.9 94 46.3 249 MO

CTAVar.Ord.3 0.3 1.0 5.0 21.4 110 MO

Uppaal 0.5 13.0 657 MO

Kronos 3.0 191 MO

Tabellel.Rechenzeiten zur Berechnung der Erreichbarkeitsmenge von Fischer’'s Mutual Exclusion
Protocol. Alle Angaben in CPU-Sekunden einer Sun Ultra 1 mit 200 MHz. MO bedeutet, daf3 mehr
als 64 MB Speicher betigt wurden.

Als Beispiel betrachten wir drei Variablenordnungen des in Abschnitt 2.3 beschriebenen CTA
fur Fischer's Mutual Exclusion Protocol mit Prozessen. Tabelle 1 zeigt die Rechenzeiterdié
Berechnung der erreichbaren Konfigurationandiése Variablenordnungen. Zum Vergleich sind die
Rechenzeiten der DBM-basierten Tools Uppaal und Kronos angegeben.

Variablenordnung 1: Eine Prefixlinearisierung der Hierarchie des CAAZustand ProzeR, z;,
Zustand ProzeB, s, ..., Zustand Prozef3, x,,).

Variablenordnung 2: Die globale Variabtevird, im Widerspruch zu Regel 2, an die letzte Position
gesetzt{Zustand ProzeR, 1, ..., Zustand Prozef3, x,, k).

Variablenordnung 3: Die Verwendung von Difference Bound Matrices (siehe Abschnitt 3.4) ent-
spricht einer Variablenordnung, bei der sich die Zuasté der Automaten und diskreten Variablen
vor den Uhren befinden, beispielsweige Zustand ProzeR, ..., Zustand Prozef}, 1, ..., z,).
Diese Variablenordnung widerspricht Regel 1, da Zustand und lokale Uhr desselben Prozesses
weit voneinander entfernte Positionen einnehmen.

Beim Vergleich von Uppaal und Kronos mit unserer BDD-basierten Implementierung ist zu be-
achten, dal? die Rechenzeiten unserer Implementierung stark von aléerGtér Konstanten in Uh-
renvergleichen alarigig sind (siehe Abschnitt 3.3). Die MelRwerte zeigen aber, dal3 die Rechenzeit
der BDD-Implementierung beiugistiger Variablenordnung nur in polynomieller Abigigkeit von
der Zahl der Prozesseaefist, im Vergleich zu mindestens exponentiellem Wachstum bei DBMs.

4.2 Modifizierte Breitensuche

Der im Abschnitt 3.1 angegebene Algorithmus zur Erreichbarkeitsanaljsedine Breitensuche in
der Menge der erreichbaren Konfigurationen des Timed Automaton aus. Er kann auch als Fixpunkt-
iteration gesehen werden, mit der Menge der erreichbaren Konfigurationen als Fixpunkt. Oft tritt das



Problem auf, dal3 die BDD-Remséntationen von als Zwischenergebnis erhaltenen Konfigurations-
mengen deutlich gf3er sind als die der gesamten Erreichbarkeitsmenge.

Die Ursache des Problems ist, daBhs&nd der Breitensuche aizliche Ablangigkeiten zwi-
schen Variablen auftreten, BDDs aber von uraigfigen Variablen profitieren (siehe Abschnitt 3.2).
Betrachten wir als Beispiel ein System aus zwei finiten Automatennd A,, die nicht miteinander
kommunizieren. Die Menge der erreichbaren Ansig des aud; und A, komponierten Systems
Aist R(A) = R(A;) x R(A,), die Gio3e des BDDsui' R(A) ist nur die Summe der @Ren der
BDDs fur R(A;) und R(A,). Die Mengen der Konfigurationen, di¢, A; bzw. A, von ihren In-
itialkonfigurationen aus mitdchstens: Transitionen erreichendkinen, seiem®,(A), Rx(A;) bzw.
Ri(A,). Dann istR,,(A) = U (Ri(A;) x Ry i(Ay)). Vor Erreichen des Fixpunktes gibt es also
eine kinstliche Ablaihgigkeit zwischen den erreichten Konfigurationen ¥iorund As,.

Effizienter als die einfache Breitensuche ist eine modifizierte Breitensuche @4 LDabei wird
die Menge der erreichbaren Konfigurationen eines Systems berechnet, indem solange Fixpunkte von
Subsystemen berechnet werden, bis der Fixpunkt des gesamten Systems erreicht ist. Ein verbesserter
Algorithmus zur Erreichbarkeitsanalyse eines CTA-Moduls berechnet also Fixpunkte der einzelnen
enthaltenen Modulinstanzen und Timed Automata, bis der globale Fixpunkt (oder ein Element der
Menge der Fehlerzustide) erreicht ist.
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